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TCG (Trusted Computing Group) TCG (Trusted Computing Group) TCG (Trusted Computing Group) TCG (Trusted Computing Group) はははは、、、、2003年年年年ににににPCﾍﾍﾍﾍﾞ゙゙゙ﾝﾀﾝﾀﾝﾀﾝﾀﾞ゙゙゙ｰーーーとそとそとそとそ
のののの協力会社協力会社協力会社協力会社によりによりによりにより設立設立設立設立されたされたされたされた、、、、規格策定規格策定規格策定規格策定のののの団体団体団体団体ですですですです。。。。

参加企業参加企業参加企業参加企業はははは、、、、PCﾌﾌﾌﾌﾟ゚゚゚ﾗｯﾄﾌｫｰﾑﾍﾗｯﾄﾌｫｰﾑﾍﾗｯﾄﾌｫｰﾑﾍﾗｯﾄﾌｫｰﾑﾍﾞ゙゙゙ﾝﾀﾝﾀﾝﾀﾝﾀﾞ゙゙゙ｰーーー、、、、TPM ICｻﾌｻﾌｻﾌｻﾌﾟ゚゚゚ﾗｲﾔｰﾗｲﾔｰﾗｲﾔｰﾗｲﾔｰ、、、、ｿﾌﾄｳｪｱｿﾌﾄｳｪｱｿﾌﾄｳｪｱｿﾌﾄｳｪｱ
ﾍﾍﾍﾍﾞ゙゙゙ﾝﾀﾝﾀﾝﾀﾝﾀﾞ゙゙゙ｰーーー

目的目的目的目的はははは、、、、「「「「信頼信頼信頼信頼できるできるできるできるｺﾝﾋｺﾝﾋｺﾝﾋｺﾝﾋﾟ゚゚゚ｭｰﾃｨﾝｸｭｰﾃｨﾝｸｭｰﾃｨﾝｸｭｰﾃｨﾝｸﾞ・ﾞ・ﾞ・ﾞ・ﾌﾌﾌﾌﾟ゚゚゚ﾗｯﾄﾌｫｰﾑﾗｯﾄﾌｫｰﾑﾗｯﾄﾌｫｰﾑﾗｯﾄﾌｫｰﾑ」」」」環境環境環境環境のののの構築構築構築構築をををを
目指目指目指目指すすすす業界標準仕様業界標準仕様業界標準仕様業界標準仕様のののの策定策定策定策定、、、、およびおよびおよびおよび普及普及普及普及をををを目的目的目的目的としたとしたとしたとした業界団業界団業界団業界団
体体体体

TPM1.1からからからからスタートスタートスタートスタートしししし、、、、TPM1.1b、、、、TPM1.2までまでまでまでリリースリリースリリースリリースされされされされ、、、、
そしてそしてそしてそして、、、、TPM.Nextというというというという仕様仕様仕様仕様がががが計画計画計画計画されているされているされているされている

１１１１．．．．TCGとはとはとはとは
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TCG技術に基づいた仕様に準拠したICを指し、
Trusted Platform Module、つまりハードウェアのこ
とである

２．TPMとは （ICハードウェア構成）

電源検出機能電源検出機能電源検出機能電源検出機能

HMAC

プロセッサプロセッサプロセッサプロセッサ メモリメモリメモリメモリ

署名署名署名署名とととと
暗号機能暗号機能暗号機能暗号機能

非対称非対称非対称非対称
鍵生成器鍵生成器鍵生成器鍵生成器

クロッククロッククロッククロック/タイマタイマタイマタイマ

I/O

不揮発性不揮発性不揮発性不揮発性メモリメモリメモリメモリ

Hash

真性乱数生成器真性乱数生成器真性乱数生成器真性乱数生成器

SPI

I2C

LPC
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TPM IC

TPMデバイスドライバデバイスドライバデバイスドライバデバイスドライバ

TSSコアサービスコアサービスコアサービスコアサービス

TSSサービスプロバイダサービスプロバイダサービスプロバイダサービスプロバイダ

TPMデバイスデバイスデバイスデバイス ドライバドライバドライバドライバ ライブラリライブラリライブラリライブラリ

アプリアプリアプリアプリ１１１１ アプリアプリアプリアプリ２２２２ アプリアプリアプリアプリ３３３３

LPCまたはまたはまたはまたはシリアルバスシリアルバスシリアルバスシリアルバス

３．TPMとは （ソフトウェア構成）

ハードウェアハードウェアハードウェアハードウェア

ミドルウェアミドルウェアミドルウェアミドルウェア
（（（（TSS））））

アプリケーションアプリケーションアプリケーションアプリケーション

ドライバドライバドライバドライバ
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TPMTPMTPMTPMはははは。。。。。。。。。。。。

＊＊＊＊ （（（（暗号用暗号用暗号用暗号用のののの））））素数素数素数素数（（（（乱数乱数乱数乱数））））をををを生成生成生成生成するするするするハードウェアハードウェアハードウェアハードウェア
＊＊＊＊ （（（（暗号暗号暗号暗号アルゴリズムアルゴリズムアルゴリズムアルゴリズムのののの））））鍵鍵鍵鍵のののの保存保存保存保存

ＴＰＭＴＰＭＴＰＭＴＰＭをををを利用利用利用利用してしてしてして。。。。。。。。。。。。

＊＊＊＊ 固有情報固有情報固有情報固有情報とのとのとのとの関連付関連付関連付関連付けによりけによりけによりけによりセキュリティセキュリティセキュリティセキュリティのののの構築構築構築構築
＊＊＊＊ 信頼信頼信頼信頼のののの基点基点基点基点であるであるであるであるTPMをををを利用利用利用利用してしてしてして、、、、高高高高いいいいセキュリセキュリセキュリセキュリ
ティティティティをををを保保保保つためにつためにつためにつために、、、、機密性機密性機密性機密性、、、、正真性正真性正真性正真性、、、、認証認証認証認証、、、、否認不可否認不可否認不可否認不可
能性能性能性能性にににに役立役立役立役立てることができますてることができますてることができますてることができます

４．TPMで何ができるのか
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（（（（脅威脅威脅威脅威）））） ウィルスウィルスウィルスウィルス、、、、スパイウェアスパイウェアスパイウェアスパイウェア、、、、スパムメールスパムメールスパムメールスパムメール、、、、キーロガーキーロガーキーロガーキーロガー、、、、PCPCPCPCのののの盗難盗難盗難盗難、、、、PCPCPCPC不不不不
正使用正使用正使用正使用、、、、不正不正不正不正ログインログインログインログイン、、、、HDDHDDHDDHDDのののの盗難盗難盗難盗難、、、、データデータデータデータへのへのへのへの不正不正不正不正アクセスアクセスアクセスアクセス

（（（（対策対策対策対策とととと効果効果効果効果））））
１１１１．．．．PCPCPCPC本体本体本体本体のののの正当性検証正当性検証正当性検証正当性検証

プラットフォームに不正な改ざんが行われた場合や、 不正に別のTPMと取り替
えた場合、またはTPMを取り外した場合などは、認証エラーとし起動することをできなくしま
す
２２２２．．．．信頼信頼信頼信頼のののの連鎖連鎖連鎖連鎖

TPMでコンポーネント(ハードウェアやソフトウェア)が正当なものかをハッシュを
使用して確認します。 この概念を積み重ねていくことで、ハードウェアが正しい→BIOSが
正しい→OSが正しい→アプリケーションが正しいという「信頼の連鎖」を作ることができま
す。 すべてが不正に改ざんされていない信頼できるものかのチェックをします

３３３３．．．．暗号鍵暗号鍵暗号鍵暗号鍵のののの保護保護保護保護
NVRAMに入れて鍵を保護。暗号データ（HDD内)と鍵の場所が異なり、盗難、

紛失、廃棄時におけるデータ漏洩事故を防ぐことができます
４４４４．ＴＰＭ．ＴＰＭ．ＴＰＭ．ＴＰＭををををアプリケーションアプリケーションアプリケーションアプリケーションからからからから使用使用使用使用するするするする

TPMの機能を使ってユーザー認証やファイルの暗号化、電子証明書の保護を
行うことで、そのPC以外では使用できないセキュリティー機能を提供できます

５．PCでの適用事例
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＊＊＊＊ Nuvoton （（（（旧旧旧旧ウィンボンドウィンボンドウィンボンドウィンボンド・・・・エレクトロニクスエレクトロニクスエレクトロニクスエレクトロニクス））））
＊＊＊＊ インフィニオンインフィニオンインフィニオンインフィニオン
＊＊＊＊ STマイクロエレクトロニクスマイクロエレクトロニクスマイクロエレクトロニクスマイクロエレクトロニクス
＊＊＊＊ Atmel
＊＊＊＊ Broadcom
＊＊＊＊ Sinosun

（（（（2008年年年年1月現在月現在月現在月現在））））

６．TPM ICサプライヤー

＊＊＊＊各社各社各社各社においてにおいてにおいてにおいて、、、、ソリューションソリューションソリューションソリューション、、、、パッケージパッケージパッケージパッケージ、、、、ピンピンピンピン
アサインアサインアサインアサイン、、、、パフォーマンスパフォーマンスパフォーマンスパフォーマンスはははは違違違違いがいがいがいが見見見見られますられますられますられます。。。。
たとえばたとえばたとえばたとえば、、、、TCGではではではでは、、、、SOP28をををを規定規定規定規定
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７７７７．．．． Nuvoton TPM製品製品製品製品のごのごのごのご紹介紹介紹介紹介

WPCT200   LPC インターフェースインターフェースインターフェースインターフェース
WPCT300   SPI インターフェースインターフェースインターフェースインターフェース
WPCT301   I2C インターフェースインターフェースインターフェースインターフェース

• TPM1.2準拠

• シングルチップソリューション
• SHA-1 ,RSA, AESなどの

ハードウェアエンジン
• ハードウェア真性乱数生成器
• TSSOP２８（縦4.4mm）、鉛フリー

• サンプルあり
•まもなくロゴは変更されます
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• キャッシュキャッシュキャッシュキャッシュ機能機能機能機能をををを持持持持つためつためつためつため、、、、高速高速高速高速ななななKey生成生成生成生成がががが
可能可能可能可能

• TPMははははスタンバイスタンバイスタンバイスタンバイ電源電源電源電源がががが入入入入っていればっていればっていればっていれば、、、、アイドアイドアイドアイド
ルルルル状態状態状態状態になりになりになりになり、、、、キャッシングキャッシングキャッシングキャッシングをををを開始開始開始開始
– たとえばたとえばたとえばたとえば、、、、SRK(Storage Root Key)のののの作成作成作成作成やややや、、、、
Create Wrap Keyのののの生成生成生成生成ももももキャッシングキャッシングキャッシングキャッシング機能機能機能機能をををを使使使使
用用用用しししし、、、、高速高速高速高速にににに応答応答応答応答

– 2048bitののののKey生成生成生成生成のののの時間時間時間時間はははは、、、、
Cacheありありありあり：：：： 約約約約0.35秒秒秒秒でででで応答応答応答応答
Cacheなしなしなしなし：：：： 約約約約16秒秒秒秒でででで応答応答応答応答

WPCT200/300/301のののの特長特長特長特長



11

Nuvotonとはとはとはとは

• 2008年年年年7月月月月1日日日日、、、、台湾本社台湾本社台湾本社台湾本社のののの半導体半導体半導体半導体メモリーメモリーメモリーメモリー
メーカーメーカーメーカーメーカー、、、、ウィンボンドウィンボンドウィンボンドウィンボンドのののの子会社子会社子会社子会社としてとしてとしてとして設立設立設立設立

• ロジックロジックロジックロジック製品製品製品製品をををを専門専門専門専門にににに扱扱扱扱うううう台湾本社台湾本社台湾本社台湾本社のののの会社会社会社会社
US、、、、イスラエルイスラエルイスラエルイスラエル、、、、台湾台湾台湾台湾にににに開発開発開発開発、、、、販売拠点販売拠点販売拠点販売拠点ありありありあり

• ウィンボンドウィンボンドウィンボンドウィンボンド日本支社日本支社日本支社日本支社がががが営業営業営業営業、、、、技術技術技術技術サポートサポートサポートサポート

• TCG前身前身前身前身ののののTCPAからからからから、、、、８８８８年間仕様策定年間仕様策定年間仕様策定年間仕様策定のののの
メンバーメンバーメンバーメンバーとしてのとしてのとしてのとしての実績実績実績実績

• 2002年年年年からからからから毎年毎年毎年毎年セキュリティセキュリティセキュリティセキュリティ製品製品製品製品ををををリリースリリースリリースリリース


