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はじめに 
 
 
  21 世紀を迎え、わが国の主要産業の不振は底を打った感があるが、その一方で、相次ぐ
生保の破綻や株価の低迷、米国のネットバブル崩壊など、依然として不安材料も多い。し

かし、1990年代後半から米国を中心に世界を席巻した IT（情報技術）革命は日本において
もようやく浸透しつつあり、産業界における IT投資の拡大と、異業種・外資の参入や系列
の崩壊による新たな競争環境の形成、2003年の電子政府実現に向けた政府の積極的な取り
組みなど、日本経済の力強い再生を予感させる動きも見られる。その鍵を握るのは、イン

ターネットを軸とする高度なネットワーク社会の形成である。そして、その実現には、ネ

ットワークの脆弱性をカバーするセキュリティ基盤の整備が不可欠とされる。 
 
 情報処理振興事業協会セキュリティセンターでは、平成 9 年 1 月の発足以来、情報セキ
ュリティに関する意識の啓発と、具体的な対処方策を講ずるために必要な手段と情報の提

供を目指して、諸活動に取り組んでいる。本調査研究は、その一環として、情報セキュリ

ティ環境を支える重要な役割を担うセキュリティベンダを中心に、わが国の情報セキュリ

ティビジネスの現状や市場動向を分析し、その問題点と課題について明らかにすべく、公

募により採択された株式会社三菱総合研究所に委託し、実施したものである。本調査研究

の成果が、わが国の情報セキュリティビジネスのさらなる活性化と、高度なセキュリティ

基盤の実現に資すれば幸いである。 
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序 章 

 

本調査研究の概要 
 
 
 
０．１ 調査の背景 
 

2000 年１月から２月にかけて相次いで発生した日本の省庁ホームページ連続不正アクセ
スや、米国有力ポータルサイトを標的とした DDoS（Distributed Denial of Service）攻撃
をきっかけとして、情報セキュリティへの関心は急速に高まっており、セキュリティビジ

ネスもかつてないほど活況を呈している。 
公共分野では、各省庁におけるセキュリティポリシーの策定や GPKI（Government 

Public Key Infrastructure）の検討、さらに ISO/IEC 15408に基づくセキュリティ評価認
証制度の実施に向けた取り組みなど、2003年度までに実施される電子政府の基盤構築に向
けて、そのインフラとなるセキュリティ環境の整備が積極的に進められている。 
また、ビジネス分野では、ネットワークによる企業間、企業・消費者間の EC（電子商取
引）市場が本格的に立ち上がりつつある現在、企業の ECサイトがミッション・クリティカ
ルな役割を担うケースが増加しており、不正アクセスによる機密漏洩やシステムダウンが

ビジネス上致命的なトラブルをもたらすリスクも顕在化している。そこで、各社とも、限

られた予算と時間の中で、リスク・コスト・利便性のバランスを充分に考慮し、自社に最

適なセキュリティ環境を整備することが求められている。 
さらに、個人・家庭分野においても、広帯域・常時接続のネットワークが人気を集めてい

るが、常時接続の回線を経由した不正アクセスによって個人情報が盗まれたり、他サイト

攻撃のための踏み台として悪用される危険性も指摘されている。 
こうしたセキュリティ需要の高まりを受けて、セキュリティ製品の供給や、それらを組み

合わせてセキュアなシステムを構築・運用するセキュリティサービスの提供を行う事業者

（以下セキュリティベンダと呼ぶ）のビジネスチャンスは急速に拡大している。ただし、

セキュリティ製品は、軍の需要が大きい米国やイスラエルの企業の製品が世界市場を席巻

しており、国内の製品ベンダの劣勢は否めない。また、今後はプラットフォームへの組み

込みが進み、販売数が伸びても、市場規模の成長に反映されにくくなることが予想される。

一方、コンサルティングや監査、システム構築・運用のサービス市場については、昨今の

セキュリティ・ブームの影響から市場環境が一変しており、セキュリティポリシーの策定

からセキュリティシステムの導入・運用に至る事業サイクルが回り始めている。ただし、
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米国に比べまだ充分でないとされるユーザ企業のセキュリティに対する認識と、広範で高

度な技術的知見を要求されるセキュリティコンサルタントの人材の払底が、今後の市場拡

大の障壁となる可能性もある。 
こうした状況を鑑みて、ネットワークへの依存度が高い現代社会の安全性を高めるために、

急速に変化しつつあるわが国の情報セキュリティビジネスの現状を捉え、セキュリティベ

ンダの事業基盤の充実と活性化を促進することが重要と考えられる。 
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０．２ 本調査研究の目的 
 
 本調査研究の目的は、以下の通りである。 
 
（１）情報セキュリティビジネスの枠組みを明確化し、その産業構造や参入業種、ビジネ

ストレンドを分析する。 
 
（２）日本と米国の情報セキュリティビジネスの市場規模（現状と予測）を推計し、その

規模や構造について比較する。 
 
（３）上記（１）（２）に基づき、ビジネスの活性化のための問題点と取り組むべき課題を

提言する。 
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０．３ 調査フロー 
 
本調査のフローを図表０－１に示す。 
 

図表０－１ 調査フローのイメージ 

１．情報セキュリティビジネスの事業動向に関する調査
　１．１　情報セキュリティビジネスの枠組みに関する概念整理

　１．２　情報セキュリティビジネスの産業構造に関する調査

　１．３　セキュリティベンダの動向調査

１．情報セキュリティビジネスの事業動向に関する調査
　１．１　情報セキュリティビジネスの枠組みに関する概念整理

　１．２　情報セキュリティビジネスの産業構造に関する調査

　１．３　セキュリティベンダの動向調査

２．情報セキュリティビジネスの市場動向に関する調査
　２．１　日本の情報セキュリティビジネスの市場動向に関する調査

　２．２　米国の情報セキュリティビジネスの市場動向に関する調査

　２．３　情報セキュリティビジネス市場の日米比較

２．情報セキュリティビジネスの市場動向に関する調査
　２．１　日本の情報セキュリティビジネスの市場動向に関する調査

　２．２　米国の情報セキュリティビジネスの市場動向に関する調査

　２．３　情報セキュリティビジネス市場の日米比較

３．情報セキュリティビジネス活性化のための課題に関する検討
　３．１　情報セキュリティビジネスの問題点の抽出

　３．２　活性化のための課題分析

３．情報セキュリティビジネス活性化のための課題に関する検討
　３．１　情報セキュリティビジネスの問題点の抽出

　３．２　活性化のための課題分析
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０．４ 本調査研究の概要 
 
 本調査研究の概要を以下に示す。 
 
０．４．１ 情報セキュリティビジネスの事業動向 
（１）情報セキュリティビジネスの枠組み 
本調査研究の対象とする製品・サービスを以下に示す。 

図表０－２ 情報セキュリティ分野の製品・サービス構成 
対象項目 概 要 

アンチウイルス クライアント向けソフト、サーバ向けソフト 
ファイアウォール・VPN VPN機能はファイアウォールに搭載されるケースが多く、不可分

として市場を推計 
認証 ワンタイムパスワード、ＩＣカード、バイオメトリクス、PKI等 
暗号 暗号化製品、暗号ライブラリ、暗号ツールキット、電子透かし等 

製
品 

セキュリティマネジメント IDS、セキュリティ検査、アクセスコントロール 
セキュリティシステム構築 セキュリティ技術の適用を前提としたシステム構築 
セキュリティコンサルティン
グ／監査 

セキュリティ診断、セキュリティポリシー策定、 
セキュリティ監査、その他セキュリティコンサルティング 

セキュリティ管理 セキュリティ運用代行、不正アクセス監視、認証サービス 

サ
ー
ビ
ス 

リスクマネジメント ネットワーク保険 

 
（２）情報セキュリティビジネスの産業構造 
 情報セキュリティビジネスの産業構造のイメージを以下に示す。 

図表０－３ 情報セキュリティビジネスの産業構造 

製品

国内ソフトメーカ

システムベンダ

セキュリティシステム構築

システムインテグレータ

システムベンダ

システム販社

セキュリティコンサル／監査

システムインテグレータ

コンサル／監査企業

システム販社

システムベンダ

セキュリティ管理

システムインテグレータ

システムベンダ

認証サービス会社

ユーザ企業／公的機関

システムインテグレータ

サービス提供
サービス
提供 サービス提供

製品
供給

製品供給
（含OEM）

製品・
技術供給

製品
供給

通信事業者

代
理
店

リスクマネジメント

国内
ソフトメーカ

海外
ソフトメーカ

損害保険会社

ネットワーク保険提供
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（３）セキュリティベンダの動向 
①ソフトウェアメーカ 
セキュリティに特化した専従事業者が多く、世界規模で事業を展開している。その一環

とした日本代理店でのビジネスが中心となる。自社製品を用いて専門的なサービスを提供

するパートナーを増やしており、今後はエンドユーザに対してツールベンダ自らがネット

ワークを介して自社ツールを提供するサービス形態も普及していくとみられる。 
 
②システムベンダ 
システムインテグレーション以外に、コンサルティング、監査系サービスも強化するこ

とで、総合的なセキュリティサービスを提供している。また、グループ企業と連携し総合

的なサービスを提供できるため、ユーザのあらゆるニーズに対応可能なことが強みである。 
 
③コンサルティング／会計監査企業 
セキュリティ・コンサルティングは、従来のコンサルティングの付加価値サービス的な

位置付けから、セキュリティに特化した専門サービスとして提供している。また、コンサ

ルテイングのみではなく、インテグレーションまで行うなどサービスの提供範囲の拡大や、

情報セキュリティの監査などの新しいサービスへの取り組みも行っている。 
 
④システムインテグレータ 
セキュリティ専門の部門を立ち上げ、セキュリティビジネスへの取り組みを強化してい

る。各インテグレータで温度差はあるが、セキュリティ機器の提供からコンサルテイング、

検査／監視サービスを含めた総合的なサービスを提供する方向に向かいつつある。 
 
⑤システム販売会社 
営業力に強みを持ち、中小企業を中心にきめ細かなサービスを提供している。自社の個

性を活かした特徴あるメニューを提供することで、独自マーケットを開拓する企業もある。 
 
⑥通信事業者 
ユーザのセキュリティ対策への負担を軽減するために、提供するネットワークサービス

のセキュリティ対策を強化し、ユーザが安心して利用できるサービスの提供を目指してい

る。また、通信サービス提供事業者としての利点を生かし、セキュリティ対策を含めたネ

ットワーク運用代行などのアウトソーシングの請負にも注力している。 
 
⑦損害保険会社 
 ネットワークの安全とセキュリティのリスクを補償するサービスは昨今注目されており、

リスク評価等を併せたトータルな補償サービス提供する会社も増えている。 
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０．４．２ 情報セキュリティビジネスの市場動向 
（１）日本の情報セキュリティビジネスの市場動向 
 1999年の日本の情報セキュリティ市場は、製品市場が 235億円、サービス市場が 291億
円、合計 526億円と推計される。5年後の 2004年にはそれぞれ市場は順調に拡大し、製品
市場が 858億円、サービス市場が 1,136億円の合計 1,994億円になると予測される。 
①製品市場の動向 
1999年で最も大きな市場はアンチウイルス市場であり製品市場の 4割を占める。次いで、

ファイアウォール・VPN、認証と続き、暗号とセキュリティマネジメント製品については
製品市場の 1割にも満たない。しかし、2004年ではアンチウイルスのシェアが下がり、代
わりにファイアウォール・VPNが最も大きな市場となる。 
②サービス市場の動向 
 1999年で最も大きな市場はセキュリティシステム構築であり、サービス市場のほぼ 7割
を占める。2004年には、セキュリティ管理が 2割から 4割近くへとシェアを伸ばす。 
 
（２）米国の情報セキュリティビジネスの市場動向 
 1999年の米国の情報セキュリティ市場は、製品市場が 2,069百万ドル、サービス市場が
2,509百万ドル、合計 4,578百万ドルと推計される。5年後の 2004年には、製品市場が 5,328
百万ドル、サービス市場が 7,351百万ドルの合計 12,679百万ドルになると予測される。 
①製品市場の動向 
1999年で最も大きな市場は認証市場であり、製品市場のほぼ半分を占める。次いでアン
チウイルス、ファイアウォール・VPN、セキュリティマネジメント、暗号と続くが、この
構造は 2004年になっても大きな変化はない。その中でも高い成長率を示すのは認証とセキ
ュリティマネジメントである。 
②サービス市場の動向 
 1999 年の市場はセキュリティシステム構築がサービス市場のほぼ 4 割を占めている。
2004年までサービス市場全体は堅調に推移するが、その中でもセキュリティ管理が最も高
い成長率を示している。 
 
（３）情報セキュリティビジネス市場の日米比較 
 1999年の情報セキュリティ市場をみると、米国は世界の 5割以上を占めるが、日本はわ
ずか 5％である。また、日本の情報サービス市場は米国の約 2割であるのに、情報セキュリ
ティ市場はわずか 1割に過ぎない。2000年の EC市場でも日本は米国の 31.0％であるが、
同年の情報セキュリティ市場で 11.1％と、その差は EC 市場に比べてさらに大きい。した
がって、情報セキュリティ市場は情報サービス市場や EC市場の水準まで日米格差を縮める
努力をする必要があるといえよう。なお、こういった市場規模の差は、セキュリティ被害

の件数にも現れており、日本よりも米国の方が圧倒的に被害件数が多くなっている。 
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０．４．３ 情報セキュリティビジネス活性化のための課題 
（１）情報セキュリティビジネスの問題点 
①技術・製品のブラックボックス化 

 セキュリティ製品市場は、その大半を国やイスラエルのソフトメーカに依存しており、

今後 OSやメールソフト、ルータ、携帯端末等へのセキュリティ機能の組み込みがさらに
進むことから、ブラックボックスと化し、トラブル処理が後手に回ることも考えられる。 
②不充分な相互運用性 
インターネット VPNの製品は互換性が乏しいため、接続先がすべて同じメーカの製品
を使用しなければならない。また、PKI 製品も相互運用性がなく、電子政府の省庁や窓
口ごとに異なる電子証明書を使い分けなければならなくなる可能性もある。 
③情報通信環境の多様化に伴う新たな ITリスクの発生 

PDAや携帯電話に対するウイルスや不正アクセスのリスク、CATVインターネットに
おける情報漏洩、Peer to Peer接続のウイルスや不正アクセスのリスクなど、端末やネッ
トワークの多様化によって新しい ITリスクが発生し、大きな問題を招く恐れがある。 
④セキュリティコンサルタント／エンジニアの不足 
セキュリティ分野では、コンサルタントやエンジニアの育成が難しく、米国でもセキ

ュリティベンダ間で優秀な人材を奪い合っている状況にある。このような人材不足が情

報セキュリティビジネスの発展の阻害要因となる可能性もある。 

⑤スタッフのモラルの低下 
 サービス事業者のスタッフによる不正行為は、技術だけで防ぐことは困難であり、従

業員のモラルの確立や充分なチェックがなされる運用ルールの適用など、組織・制度に

よる対応が不可欠である。 

⑥管理サービス強化に伴い求められる責任 
 セキュリティサービスビジネスは従来の製品ビジネスと違って手離れが悪く、ユーザ

をサポートするスタッフの負荷が増大する可能性が高い。 

⑦セキュリティの投資対効果が不明確 
セキュリティ投資は投資対効果が明確でなく、どこまでコストをかければ必要なセキ

ュリティレベルを実現できるのかという点で適正な指標がないため、ユーザ企業側もセ

キュリティ投資の可否について判断しにくい。 
⑧コンサルティングサービスのビジネス基盤の脆弱性 
 国内では、セキュリティコンサルティングの重要性が充分に理解されておらず、リス

ク分析に充分なコストをかけられなかったり、セキュリティコンサルタントのモチベー

ションが上がらず、人材が育ちにくくなる可能性がある。 

⑨導入コストと運用コストがアンバランス 
 セキュリティ投資の許可が得られた場合も、その予算が一時的で、運用コストまでカ

バーできていないケースが見られる。 
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⑩セキュリティポリシーやルールが不徹底 
 セキュリティポリシーやルールを策定したにも係わらず、その実施が徹底されておら

ず、見込んでいたセキュリティレベルが実現できていないケースが見られる。 
⑪セキュリティ担当部門の負荷増大 
 セキュリティホールや不正アクセスへの対応策の実施、エンドユーザからの反発、社

内ネットワークの安全性の維持など、セキュリティ担当部門に要求される項目は多岐に

渡り、その負荷も大きい。 
⑫内部からの情報漏洩に対する対策の不備 
 ユーザ企業においても、EC事業等を通じて得た顧客情報の管理が甘く、外部に流出す
る事件が発生している。 
⑬中小企業や学校、個人・家庭の脆弱性 
 中小企業や学校、個人・家庭といったセキュリティ予算の確保が難しい層に対しては

アプローチしにくく、それらの層がセキュリティレベルの低いセキュリティデバイドと

なる可能性がある。 
 
（２）情報セキュリティビジネス活性化のための課題 
①次世代セキュリティ技術の開発 
次世代の超高速通信環境では、セキュリティ技術にも高速かつ効率的な処理が要求さ

れる。そのような次世代セキュリティ技術の開発を先行的に進めることで、セキュリテ

ィ技術をリードする米国、イスラエルに負けない基盤技術を確立することも可能である。 
②実践的なセキュリティ人材育成機能の整備 
情報セキュリティベンダに必要な、高度なセキュリティ技術や優れた分析能力を有す

るスペシャリストとしてのセキュリティコンサルタント／エンジニアや、セキュリティ

に関する正しい知識を有するシステムエンジニアを育成する機能を整備する。 
③セキュリティレベルの評価指標の策定 
侵入テスト等によるチェックリストの結果から製品やシステムのセキュリティレベル

を評価し、ユーザ企業がセキュリティ投資の費用対効果の分析や仕様作成に利用できる

指標や評価方法を策定する。 
④セキュリティデバイドの解消 
中小企業や学校、個人・家庭等のセキュリティデバイド層を、ASP 等の集中管理型の
サービスプロバイダモデルによってサポートする方向が考えられる。さらに、わが国の

トータルセキュリティ実現のために、これらの層の支援施策の実施も考えられる。 
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第 １ 章 

 

情報セキュリティビジネスの事業動向 
 
 
 
ここでは、情報セキュリティビジネスの業界・事業者に着目して、その動向について分

析する。 
 
１．１ 情報セキュリティビジネスの枠組み 
 

まず、既存のセキュリティ製品やセキュリティサービスの内容を整理し、対象とすべき

情報セキュリティビジネスの枠組みを明確にする。 
 
（１）情報セキュリティビジネスの発展経緯 

 ①情報セキュリティビジネスの始まり 
 情報セキュリティがビジネスとして捉えられたのは、軍事技術であった暗号ツールの

製品化が最初であろう。暗号技術の発展には第二次世界大戦における日・米・英・独の

暗号解読戦が大きく影響しており、現在も米国防総省と米国セキュリティベンダの間に

は密接なつながりがあるとされる。 
ただし、今日の情報セキュリティビジネスは、軍需ではなく、産業界の需要によって

支えられている。軍需から民需への転換のきっかけとなったのは、1977年、米国政府の
標準暗号として制定された DES（Data Encryption Standard）の登場である。DESは、
開発者である IBMが、NIST（National Institute of Standards and Technology）によ
る政府機関調達用のデータ暗号規格の公募に提案し、採用された。DES は、アルゴリズ
ムが無償公開されたことで、世界各国の研究者によって研究・検証され、その強度が高

く評価されたことから、情報化・グローバル化が先行していた金融機関に採用されるよ

うになり、事実上の世界標準暗号として産業界に普及することとなった。 
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②IT投資の拡大とインターネットの飛躍的な成長 
情報セキュリティがビジネスとしての形を整えてきた背景には、企業における IT投資
の拡大とインターネットの飛躍的な成長がある。 

1999年の民間企業の設備投資に占める IT投資の割合は 34.4％と、1993年時の２倍以
上の割合を占める存在にまで成長した。IT革命が先行する米国では 42.0％にまで達して
いる。 

図表１－１ 民間設備投資に対する情報化投資比率（財およびソフトウェア）の推移 
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資料：通商産業省（現経済産業省）「平成 11年年間回顧 鉱工業生産活動分析」（2000年 3月） 

また、郵政省（現総務省）「平成 11 年度通信利用動向調査」によると、1999 年 11 月
時点の企業におけるインターネット普及率は 78.3%に及んでおり、ビジネスに欠かすこ
とのできない重要な情報インフラとして認知されている状況が伺える。 

図表１－２ インターネットの利用状況 
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資料：郵政省（現総務省）「平成 11年度通信利用動向調査」（2000年４月） 
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 さらに、企業におけるインターネット・ビジネス関連予算（企業や消費者を対象に、

インターネットを使って商品の受発注や情報提供、顧客サポートなどを行う予算）も、

全体の平均が 2000年度の 2,960万円から 2001年度には 4,360万円へ、従業員千人以上
の企業では2000年度の6,150万円から2001年度には9,540万円に達する見込みである。 
 

図表１－３ インターネット・ビジネス関連の平均情報化投資額 
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資料：日経コンピュータ、日経マーケット・アクセス 

「2000年度 企業システムとインターネットに関する調査」（2000年 5月） 
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③ネットワークの脆弱性と脅威の顕在化 
しかし、インターネットの急速な普及とそれに伴う IT リスクの拡大にもかかわらず、
わが国の情報セキュリティビジネスは、潜在的な需要規模への期待と、一向に立ち上が

らない市場の現状とのギャップに長い間苦しんでいた。1992年度に行われた情報システ
ムに関する意識調査（（社）日本電子機械工業会（現：（社）電子情報技術産業協会））に

よると、情報システムに係る４つの脅威（災害、故障、過失、故意）に対する重要度意

識で、「故意」（情報に関する盗聴、破壊、改ざん、なりすまし等の行為）に対する評価

が、欧米企業では１～２位であるのに対し日本企業では４位と、日本企業の「故意」に

対する危機意識の低さが明らかにされた。 
図表１－４ ４つの脅威に対する重要度意識 

 災 害 故 障 過 失 故 意 
日 本 ３ １ ２ ４ 
北 米 ４ ２ ３ １ 
欧 州 ４ １ ３ ２ 
豪 州 ３ １ ４ ２ 

資料：（社）日本電子機械工業会（現：（社）電子情報技術産業協会）調査 

 
こうした状況が急変したのは、2000年１月～２月の中央省庁のホームページに対する連
続不正アクセス事件と、同じく 2000 年２月の米有力サイトに対するサービス不能攻撃
（DDoS：Distributed Denial of Service）の発生がきっかけである。相次ぐ不正アクセ
ス事件とその社会的影響の大きさに、ユーザ企業は、2000年問題を大過なく終えること
ができたのも束の間、にわかに警戒心を強めることとなった。 
 また、これらの事件をきっかけとして、不正アクセスそのものも増加傾向を示してい

る。2000年のコンピュータ不正アクセスに関する届出は、IPAセキュリティセンターで
143件（前年比 260％）、コンピュータ緊急対応センター（JPCERT/CC）で 2,232件（同
283％）と、どちらも前年の３倍近いペースで急増した。 

図表１－５ IPAが受け付けた不正アクセス被害届出件数の推移 
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資料：IPAセキュリティセンター http://www.ipa.go.jp/SECURITY/index-j.html 
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図表１－６ JPCERT/CCが受け付けた不正アクセス報告件数の推移 

 
資料：JPCERT/CC  http://www.jpcert.or.jp/stat/reports.html 

 
このような脅威の増加要因として、情報通信利用に係るセキュリティ保護に関する検討

会「情報通信利用に係るセキュリティ保護に関する検討会報告書」（2000年 11月）では以
下の項目を挙げている。 
「○インターネットの爆発的普及により重要インフラを始め、各種の EC サイト等攻撃対
象が増加した 
○企業で利用するネットワークシステムにおいて、オープンネットワークの利用が増加

しており、企業における顧客情報や機密情報等の利用価値の高い情報がネットワーク

上で流通するようになった 
○ネットワークの匿名性によって犯罪因子が誘発されている 
○ハッカー同志の情報交換や組織化が容易になった 
○IT の爆発的普及に対してシステム技術者が不足しており、十分なセキュリティ保護が
施されていないシステムが増加した 等」 

 政府は、2000年１月に、「ハッカー対策等の基盤整備に係る行動計画」を発表、各省庁で
セキュリティポリシーの策定に着手した。さらに、電子政府の実現に向け、政府認証基盤

（GPKI）の構築や、全省庁の局長級からなる「情報セキュリティ対策推進会議」と民間有
識者からなる「情報セキュリティ部会」の設置、さらに、内閣官房安全保障・危機管理室

への「情報セキュリティ対策推進室」の設置等が進められた。なお、米国政府は、「国家情

報システム防衛計画」の 2001年度予算として、約 20億ドルが要求されている。 
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（２）情報セキュリティの定義 

 IPAセキュリティセンター「情報セキュリティの現状 2000年版」（2001年 2月）によ
ると、情報セキュリティは以下のように定義される。 
「『情報セキュリティは、組織における情報およびシステムを、組織の意図通りに制御でき

る性質である。』 
上記の定義は、以下の性質を満足させることを条件とする。 
可用性 
『システムが、必要な場合に、所定の方法で利用および制御できること』 
システムを構成するハードウェア・ソフトウェア・ネットワークが障害を起こすことなく

稼働するという従来の可用性の概念に加え、システムの利用を決められた方法により制御

できる性質を示す。スコープとする脅威は、不正アクセス、誤作動、コンピュータウィル

ス、運用に係わる問題、天災である。  
一貫性 
『情報の、正確性および完全性が維持されていること』 
主として、データベース中の情報および運用に関わる情報の正確性および完全性が維持さ

れる性質を示す。スコープとする脅威は、不正アクセス、誤作動、運用に係わる問題であ

る。  
機密性 
『情報が、権限のあるものが権限のある際に、権限のある方式に則って公開されること』 
情報が、組織により決められた規定通りに公開される性質を示している。スコープとする

脅威は、機密情報漏洩、著作権侵害、プライバシー侵害である。  
道徳性 
『情報の公開および流通が、組織の信用失墜を招かないこと』 
情報の公開が組織の信用失墜を招かないことを示す性質である。具体的には、個人のプラ

イバシー情報の流出による信用失墜などが該当する。」 
（http://www.ipa.go.jp/security/fy12/sec2000/index.html） 

 

つまり、情報セキュリティは情報およびシステムの存在が前提であり、人間が情報やシス

テムを利用する際の基本的なインフラの一つと位置づけられる。情報セキュリティは不可

欠な機能であるが、主・従の「主」ではなく、あくまで守るべき情報やシステムがあって

の情報セキュリティである。言い換えると、情報セキュリティだけが突出して独自の進化・

発展をとげる社会は、すなわち「犯罪多発社会」であり、情報セキュリティへ闇雲にお金

をかけなければならない社会を意味する。そのような社会は望ましいものとはいえないで

あろう。 
本調査研究で対象とする情報セキュリティビジネスの範囲は、上記の性質を実現するた

めの製品・サービスを扱うビジネスとする。 



 

 

（３）情報セキュリティビジネスの枠組み 

 ①基本的な考え方 
市場推計を伴うビジネス領域の定義として、ここでは製品およびサービスを明示する

手法を採る。本調査研究において対象とする情報セキュリティビジネスの範囲は、(2)で
示した情報セキュリティの性質の実現に直接的に寄与する IT製品・サービスとし、周辺
領域の製品・サービス（例：フィルタリングソフト、教育サービス）等は含めないもの

とする。なお、ネットワーク保険は、ユーザ企業やサービス事業者にとってのリスクマ

ネジメントサービスとして捉え、本調査の対象に含める。 
また、セキュリティ評価認証制度については、ユーザ企業が直接利用するものではな

く、現段階では未確定な点も多いことから、本調査研究の対象には含めないものとする。 
 

図表１－７ 本調査の対象範囲についての考え方 
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16

製品・サービス 
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②情報セキュリティ分野の製品・サービス 
 ①の方針に則り、本調査研究の対象とする製品・サービスは以下の通りである。 

 
 (a)アンチウイルス 
コンピュータウィルスは、コンピュータシステムの OSやアプリケーションソフトに伝
染し、データを改竄・破壊するプログラムであり、これを検出・駆除するソフトを対象

とする。 
 
 (b)ファイアウォール・VPN 
内部ネットワークと外部ネットワークの間に設置され、外部ネットワークからの不正

アクセスを遮断するファイアウォールと、暗号・認証技術を駆使して、専用線やフレー

ムリレー等の代わりにインターネットを企業ネットワークとして利用する「インターネ

ット VPN」を実現するための製品群を対象とする。実際にはファイアウォールが VPN
機能をカバーしているケースが多く、両者の市場を分離するのは事実上困難であること

から、ここでは重複を避けるため、ファイアウォールと VPN専用機を対象とする。 
 
 (c)認証 
 認証製品は、ユーザ認証を行うためのしくみであり、具体的には以下の製品を対象と

する。 
・トークンと呼ばれるカード電卓に似たパスワード発生器を使い、表示されたパスワ

ードを結末に入力することで、遠隔地からでも安全に LANへログインすることがで
きるワンタイムパスワード製品 

・指紋や虹彩、声紋、筆跡などの生体情報を識別子に使用するバイオメトリクス 
・本人認証や決済等に使用する ICカード 
・公開鍵暗号を用いた PKI（Public Key Infrastructure）製品 

 
 (d)暗号 
メールやファイルの暗号化機能を組み込んだ暗号化製品（暗号メール、暗号Webブラ
ウザ、ファイル暗号化ツール等）と、暗号化機能を組み込むためのツールキットが対象

となる。 
 
 (e)セキュリティマネジメント 
情報セキュリティの管理運用を行うためのツールであり、具体的には以下の製品を対

象とする。 
・ネットワークを監視し、不正アクセスを含む異常事態の発生を警告する不正アクセ

ス検知ソフト（IDS：Intrusion Detection System） 
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・不正アクセスのシミュレーションやホストの検査、ネットワークの監視を通じて、

ネットワークシステムのセキュリティホールを検出するセキュリティ検査ソフト 
・アプリケーションやシステムに対するユーザのアクセス制御環境を一元管理するア

クセスコントロール製品 
 
 (f)セキュリティシステム構築 
ファイアウォールや認証機能を組み込んだLAN構築、インターネットVPN構築、EC、
インターネット EDI/CALS構築等、セキュリティ技術の適用を前提としたシステム構築
サービスを対象とする。 

 
 (g)セキュリティコンサルティング／監査 
セキュリティコンサルティングやセキュリティ診断、セキュリティ監査等、セキュリ

ティ関連のコンサルティングサービスを対象とする。 
 
 (h)セキュリティ管理 
ファイアウォールをはじめとするセキュリティ機能の運用代行、不正アクセス監視、

認証サービス等、セキュリティの管理運用サービスを対象とする。 
 

 (i)リスクマネジメント 
リスク管理に係るサービスであり、ネットワーク保険を対象とする。 

 

図表１－８ 情報セキュリティ分野の製品・サービスの構成 

対象項目 概 要 
アンチウイルス クライアント向けソフト、サーバ向けソフト 
ファイアウォール・
VPN 

VPN機能はファイアウォールに搭載されるケースが多く、不
可分として市場を推計 

認証 ワンタイムパスワード、ＩＣカード、 
バイオメトリクス、PKI等 

暗号 暗号化製品、暗号ライブラリ、暗号ツールキット、 
電子透かし等 

製
品 

セキュリティ 
マネジメント 

IDS、セキュリティ検査、アクセスコントロール 

セキュリティ 
システム構築 

セキュリティ技術の適用を前提としたシステム構築 
 

セキュリティコンサ
ルティング／監査 

セキュリティ診断、セキュリティポリシー策定、 
セキュリティ監査、その他セキュリティコンサルティング 

セキュリティ管理 セキュリティ運用代行、不正アクセス監視、認証サービス 

サ
ー
ビ
ス 

リスクマネジメント ネットワーク保険 
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１．２ 情報セキュリティビジネスの産業構造 
 

 ここでは、情報セキュリティビジネスの産業構造についてまとめる。 
 

（１）情報セキュリティビジネスの特徴 
情報セキュリティビジネスは、一般に、情報システムのライフサイクルに沿って展開

される（図表１－９）。このような展開に沿って、セキュリティ機能が展開していくこと

を、セキュリティライフサイクルと呼ぶこともある。 
従って、情報セキュリティビジネスの事業領域は、情報およびシステムの普及や応用

の広がりに連動して拡大する。現在の情報セキュリティビジネスの活況は、情報化社会

がセキュリティ機能を見落としていたことに気づき、本来あるべき水準まで引き上げ、

バランスをとろうとする動きと解釈することもできる。 
 
 
図表１－９ 情報システムのライフサイクルと情報セキュリティのライフサイクル 

システム
設計

システム
評価

システム
運用

システム
構築

セキュリティ
コンサルティング

セキュリティ
監査

セキュリティ
システム構築

リスク
マネジメント

セキュリティ
管理

システム
ライフ

サイクル
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（２）セキュリティベンダの構成 
 ②で示した情報セキュリティビジネスを展開するセキュリティベンダを分類すると、

以下の業種で構成される。ただし、各業種に属する企業がすべてセキュリティベンダで

あるという意味ではない。 
 
(a)ソフトメーカ 
(b)システムベンダ 
(c)コンサルティング／会計監査企業 
(d)システムインテグレータ 
(e)システム販売会社 
(f)通信事業者 
(g)認証サービス会社 
(h)損害保険会社 
 

図表１－10 セキュリティベンダの構成 

セキュリティベンダ 製品ビジネス サービスビジネス 
ソフトメーカ セキュリティソフトやデータの

ASP、セキュリティ管理サービ
スの提供 

システムベンダ 

セキュリティ製品の供給 
（間接販売／直接販売） 

セキュリティサービス全般の提
供 

コンサルティング／
会計監査企業 

－ セキュリティコンサルティング
／監査の提供 

システム 
インテグレータ 

（システム構築を通したセキュ
リティ製品の供給） 

セキュリティシステム構築を中
心としたサービス全般の提供 

システム販売会社 （システム構築を通したセキュ
リティ製品の販売） 

セキュリティシステム構築を中
心としたサービス全般の提供 

通信事業者 （システム構築を通したセキュ
リティ製品の供給） 

セキュリティ管理を中心とした
サービス全般の提供 

認証サービス会社 （認証サービスに関連する製品
の販売） 

セキュリティ管理（認証サービ
ス）を中心としたコンサルティ
ング、システム構築の支援 

損害保険会社 － リスクマネジメントの提供 
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（３）セキュリティベンダから見た産業構造 
 セキュリティベンダの観点から見たセキュリティビジネスの産業構造の特徴について以

下にまとめる。 
 
・セキュリティソフトメーカは欧米やイスラエルの企業が多いため、ユーザ企業に製品を

直接販売するケースは少なく、システムベンダに対する技術提供や製品の OEM提供、ま
た、システムベンダやシステムインテグレータ、システム販売会社、通信事業者を介し

た間接販売に依存するケースが多い。 
 
・システムベンダやシステムインテグレータは、セキュリティソフトメーカの製品や技術

の供給を受け、ユーザ企業に必要なセキュリティ製品の供給やセキュリティシステムの

構築を行う。さらに、それらの事業に軸足を置いた形で、セキュリティコンサルティン

グや監査、セキュリティ管理などのサービスにも展開している。顧客は大手企業が中心。 
 
・コンサルティング／会計監査企業は、セキュリティ技術だけでなく、ユーザ企業の経営・

組織的観点から見たセキュリティポリシーや緊急対応マニュアルの策定等の部分のセキ

ュリティ管理サービスに強みがある。 
 
・システム販売会社は、システムベンダやシステムインテグレータと同様に、セキュリテ

ィソフトメーカやシステムベンダの製品の供給を受け、ユーザ企業のニーズに合わせて

提供する。さらに、その延長として、セキュリティシステムの構築を行う。さらに、そ

れらの事業に軸足を置いた形で、セキュリティコンサルティングや監査、セキュリティ

管理などのサービスにも展開している。中堅・中小企業市場に強い。 
 
・通信事業者は、ISPサービスのユーザ企業を中心に、付加価値サービスとしてファイアウ
ォールや IDSの運用代行サービス等を提供している。 

 
・損害保険会社は、システムダウンや不正アクセスを想定したネットワーク保険のメニュ

ーを開発、提供している。ユーザ企業向けのサービスと、ユーザに対するサービス事業

者向けのサービスがある。保険契約時の評価についてコンサルティング／会計監査企業

と連携するケースがある。 
 
・認証サービス会社は、認証サービスの提供を中心に、認証局に係わる製品の販売やコン

サルティング・システム構築等のサービスを提供している。 
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これらの特徴を踏まえ、情報セキュリティビジネスの産業構造のイメージを図表１－10 に
示す。 
 

図表１－11 情報セキュリティビジネスの産業構造 

製品

国内ソフトメーカ

システムベンダ

セキュリティシステム構築

システムインテグレータ

システムベンダ

システム販社

セキュリティコンサル／監査

システムインテグレータ

コンサル／監査企業

システム販社

システムベンダ

セキュリティ管理

システムインテグレータ

システムベンダ

認証サービス会社

ユーザ企業／公的機関

システムインテグレータ

サービス提供
サービス
提供 サービス提供

製品
供給

製品供給
（含OEM）

製品・
技術供給

製品
供給

通信事業者

代
理
店

リスクマネジメント

国内
ソフトメーカ

海外
ソフトメーカ

損害保険会社

ネットワーク保険提供
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１．３ セキュリティベンダの動向 
 

ここでは、日本のセキュリティ情報セキュリティビジネスに取り組む事業者の動向を業

種別に整理・分析する。 
 
 ASPや IDCなどネットワークを用いた情報サービスにおける新業態の登場、そしてセキ
ュリティ製品の価格低下やプラットフォームへの組み込みが進む中、セキュリティビジネ

スは、製品をただ売るだけのビジネスから、サービスという付加価値を提供するビジネス

へ移行しつつある。各セキュリティベンダも、それぞれが持つ強みを活かし続々とセキュ

リティビジネスに参入しており、今後セキュリティサービス市場においては大競争時代に

突入すると予想される。この状況を図表１－12にまとめる。 
 

図表１－12 セキュリティサービス市場をめぐる大競争時代

セキュリティ

サービス

市場を巡る

大競争時代

損害保険損害保険損害保険損害保険

通信事業者通信事業者通信事業者通信事業者

システムシステムシステムシステム
販社販社販社販社

システムシステムシステムシステム
インテグレータインテグレータインテグレータインテグレータ

コンサル、コンサル、コンサル、コンサル、
監査監査監査監査

製品売りビジネスからサービスビジネスへ

　　情報サービスの新業態
　　　・ASP
　　　・IDC

セキュリティ製品の
　・価格低下
　・プラットフォームへの組み込み

セキュリティビジネスのマクロトレンド

システムシステムシステムシステム
ベンダベンダベンダベンダ

・ISO/IEC15408
・システムのブラックボックス化（VPN専用機等）

・セキュリティシステム構築・運用等サービス事業の強化
・電子政府需要

・ISO/IEC15408、ISO/IEC17799
・セキュリティポリシーブーム
・セキュリティコンサルタントの払底

・ISO/IEC15408、ISO/IEC17799、ISO13335
・セキュリティ専門の部署を設立　
・セキュリティ運用までの一貫サービスの強化
・セキュリティ検査サービスやコンサルの提供
　（システム構築の入口として）

ソフトメーカソフトメーカソフトメーカソフトメーカ

・ISO/IEC15408
・欧米＋イスラエルの企業が主導
・技術特化のライセンスビジネスもしくはＳＩ、販社経由の間接販売
・自社製品を使ったサービス事業の拡大（パートナー、自社）
・RSA暗号の特許失効

・ISO/IEC15408 、ISO/IEC17799、ISO13335
・ＳＩ事業の拡大
・ツールを使ったセキュリティ検査やコンサルのサービス提供
　（システム構築の入口として）

・セキュリティ運用サービスの強化
　（AV、FW、IDSアウトソーシング等）

　　→　ソフトメーカとの連携ニーズ　
・広帯域・常時接続によるユーザリスクの拡大

・ユーザ企業需要とサービス事業者需要
・ECビジネスの成長とITリスクの拡大

・監査法人との連携ニーズ
 

 以下、各セキュリティベンダにおけるセキュリティビジネスへの取り組みの状況とその

特徴について整理、分析を行う。 
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（１）ソフトウェアメーカ 

1999年の Happy99やMerissa、2000年の Loveletterウイルス等、日本におけるコンピ
ュータウイルスに対する警戒心やセキュリティに対する意識は急速に高まっている。その

ため、海外のセキュリティソフトウェア／ツールベンダも積極的に日本市場に参入してお

り、多くの事業者が日本法人を設立している。 
 
① 強み 

売上の大半を占めるアンチウイルスソフトウェアを中心に、官公庁・大企業や中小企

業から、個人・家庭ユーザまで、幅広い層に対してセキュアな製品を提供することで、

社会全体のセキュリティレベルを向上させることに寄与している。 
 

② 弱み 
主に海外本社で開発されたソフトウェアやツールについて、日本市場向けにローカラ

イズし国内向けに販売するという代理店的役割が主であり、日本独自の技術やノウハウ

を蓄積しにくい。 
 

③ 今後の事業戦略 
アンチウイルスソフトウェアは、大企業向けクライアント版の普及が一段落した状態

であるため、今後は、サーバ版の絞り込みや中小企業市場の開拓に注力するとみられる。

また、アンチウイルスとファイアウォールを融合した製品など、機能を統合した製品の

開発にも注力するメーカや、ネットワーク機器ベンダなどに要素技術をライセンス提供

するビジネスに注力するメーカもある。 
大手セキュリティソフトウェアメーカでは、単なる製品の開発・販売に留まらず、製

品を軸とした総合的なサービスを提供する事業へ徐々にシフトすることを目標として

いる。今後は製品導入コンサルティングや運用サポート・教育などに注力し、トータル

なセキュリティソリューションを提供する役割に変化することになろう。 
また、大手ソフトウェアメーカと大手コンピュータメーカやシステムインテグレータ

との提携のように、自社ツールの提供のみならず、自社ツールを用いて独自のサービス

の提供を行うパートナーとして他事業者と提携する形が増えるであろう。 
一方、2001 年には、エンドユーザに対し、ウイルス対策やセキュリティチェックを
ネットワークを介して直接行う ASP 型のサービスを提供するソフトウェアメーカも現
れた。既に米国においては多くの契約実績があるサービス形態だが、日本においても同

様のサービスが普及するかどうか、今後注目されるところである。 
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図表１－13 ソフトウェアメーカのセキュリティビジネス形態 

ディストリビュータ

システムベンダ

システム販売会社

システムインテグレータ

ソ
フ
ト
ウ
ェ
ア
メ
ー
カ

大企業

中小企業

個人・家庭ユーザ

ソ
フ
ト
ウ
ェ
ア
メ
ー
カ

（
海
外
本
社
）

セキュリティASP

製品提供

汎用ﾉｳﾊｳ
ﾌｨｰﾄﾞﾊﾞｯｸ

製品提供
技術ｻﾎﾟｰﾄ

製品・ﾗｲｾﾝｽ
提供

技術ｻﾎﾟｰﾄ

官公庁

ディストリビュータ

システムベンダ

システム販売会社

システムインテグレータ

ソ
フ
ト
ウ
ェ
ア
メ
ー
カ

大企業

中小企業

個人・家庭ユーザ

大企業

中小企業

個人・家庭ユーザ

ソ
フ
ト
ウ
ェ
ア
メ
ー
カ

（
海
外
本
社
）

セキュリティASP

製品提供

汎用ﾉｳﾊｳ
ﾌｨｰﾄﾞﾊﾞｯｸ

製品提供
技術ｻﾎﾟｰﾄ

製品・ﾗｲｾﾝｽ
提供

技術ｻﾎﾟｰﾄ

官公庁官公庁
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（２）システムベンダ 

システムベンダは、これまでの事業の軸であったシステムインテグレーションにおいて

セキュリティ対策のニーズが高まっていることから、セキュリティビジネスにも積極的に

対応している。現在では、官公庁・大企業を中心に、セキュアなシステム構築のみならず、

コンサルティング、監視サービスも含めた総合的なサービスを提供している。特に、コン

サルティングには各社とも注力しており、リスク分析やポリシー策定などのサービスメニ

ューを充実させている。サービス内容としては、ユーザ企業の関心が非常に高い

ISO/IEC15408や ISO/IEC17799などの国際標準に準拠したサービスを特徴としている。 
 
① 強み 

コンサルティングからシステム構築まで、トータルセキュリティ実現のための技術・

ノウハウと人材を擁することが強みである。特に大手システムベンダでは、自社グルー

プの販売ディーラ、ソフトウェア開発会社、SE 会社、ネットワークサービス事業者な
どと連携することで、製品開発や営業面で役割を分担しながら一貫したサービスを提供

することが可能である。 
 
② 弱み 

一事業者が提供するサービスが総合的で多岐に渡るため、各社の個性がユーザ企業か

らは見えにくいという面もある。 
 
③ 今後の事業戦略 

グループ企業などと積極的に連携を進めるベンダが多く、サービス提供範囲の拡大に

伴い、コンサルティング企業や監査法人と提携する動きや、ベンダ同士の提携によって、

セキュリティ対策のレベルを上げようとする動きがある。 
また、各事業者ともコンサルティングスキルを持った人員の育成／補強には特に力を

入れているが、セキュリティに関して高度な知識を持つ技術者を社内で認定する制度を

定め、技術者やコンサルタントのスキル向上を目指すベンダもある。 
 

図表１－14 システムベンダのセキュリティビジネス形態 
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（３）コンサルティング／会計監査企業 

ユーザ企業におけるセキュリティに対する意識が高まるにつれて、セキュリティ対策は

システム的観点からのコンサルティングのみでは不十分であり、経営的観点からのコンサ

ルティングが重要であるという認識が広まってきた。そのため、システムのセキュリティ

対策を依頼されたシステムベンダやシステムインテグレータなどの事業者が経営的なコン

サルティングを必要とする際に、コンサルティング／会計監査企業が持つコンサルティン

グのノウハウやスキルが非常に期待されており、提携や協業によってコンサルティングを

行うことが多くなっている。 
 
① 強み 

もともと経営的観点からのコンサルティングサービスが事業の中心であったため、コ

ンサルティングに関する独自手法を持ち、ノウハウに長けている。 
 

② 弱み 
 投資対効果の見えにくいセキュリティ分野において、コンサルティングはコスト的な

負担感が大きいことから、主な顧客層は大企業や官公庁などに限られる。 
 
③ 今後の事業展開 

最近は、セキュリティ専門のグループ会社を設立したり、セキュリティ専門の部署を

立ち上げたりなど、セキュリティ事業を独立化、専門化させる動きが強まっている。 
現在はポリシー策定・支援サービスがメインであるが、コンサルティングに関連して、

疑似ハッキング、ツールを利用した検査・監査するサービスを行うなど、サービスの範

囲を拡大する動きもある。 
 

図表１－15 コンサルティング／会計監査企業のセキュリティビジネス形態 
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（４）システムインテグレータ 

システムインテグレータは、単一のセキュリティ製品の販売のみではなく、複数の有力

セキュリティベンダと提携することで、様々なツールを組み合わせた顧客ニーズに合った

ソリューションを提供している。システムベンダと同様、セキュリティ関連のメニューを

拡充させており、コンサルティングから構築、運用そして監視サービスまで含めた総合的

なサービスの提供を、主に大企業・官公庁向けに行っている。 
 

① 強み 
中立的な立場から、それぞれの分野で最も優れた様々なベンダの製品とツールを用い

てシステム構築できることが強みである。また、メニューとしてもコンサルティングか

らシステム構築、運用・管理まで、トータルセキュリティを実現することが可能である。 
 

② 弱み 
この分野での競争は激しいが、トータルソリューションが主なサービスであるため、

他社との差別化をアピールしにくいのが弱みである。 
 
③ 今後の事業戦略 

他事業者はもちろん、システムインテグレータ同士で提携関係を結び、協業を行うケ

ースがみられる。 
また、システムベンダと同様、各事業者ともコンサルティングには力を入れているが、

他事業者との差別化を図るために、特に様々な製品に関する知識やシステム構築に関す

るノウハウを強みとした、システム面でのコンサルティングに注力する動きもある。 
 

図表１－16 システムインテグレータのセキュリティビジネス形態 
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（５）システム販売会社 

システム販売会社は、ソフトウェアメーカやシステムベンダ、システムインテグレータ

等から製品や技術サポートを受け、製品販売やシステムインテグレーションの提供を中心

にセキュリティビジネスに取り組んでいる。顧客の様々なニーズに対応するため、他事業

者との提携を積極的に進めて製品ラインナップを充実させたり、セキュリティサイクルの

それぞれのフェーズに対応したメニューを準備したりしている。 
また、企業のバックグランドによって、独自の分野で強みを発揮した事業を展開する事

業者もある。例えば、ソフトウェアベンダと提携してエンドユーザ向けの販売に注力した

り、ツールを利用した安価で手軽なセキュリティポリシー策定メニューを揃えたり、国内

独占販売権を有するセキュリティ関連書籍を中心とした販売サービスを行ったりなど、事

業者によって様々な個性がみられる。 
 

① 強み 
強力な営業力により、中小企業を中心に多くの顧客を抱え持ち、顧客ニーズを捉えた

きめ細かな対応を強みとしている。 
 
② 弱み 

大規模なシステム構築やトータルなソリューション展開をするための技術力や経験

が充分でないケースも見られる。 
 
③ 今後の事業戦略 

中小企業中心の現在の顧客層を大企業にまで拡大すべく、従来の販売中心のビジネス

から付加価値の高い総合的なサービスの提供を目指している。一方、これまで蓄積して

きたノウハウを利用して、中小企業向け低価格オールインワンサービスの提供を進めて

いく。 
 

図表１－17 システム販売会社のセキュリティビジネス形態 
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（６）通信事業者 

ISPを含む通信事業者は、接続サービスを提供する以上、安全な接続環境をユーザに提供
する必要がある。このような世間から求められる責任を果たすと同時に、ユーザのセキュ

リティ意識を啓発するため、各事業者ともセキュリティサービスには注力している。また、

事業者側がセキュアな接続環境を提供することによって、中小企業や個人など、自己によ

るセキュリティ対策が充分でない層へのサポートを期待されている面もある。 
主なサービスとしては、官公庁や大企業向けのインターネット VPNサービスや、閉域 IP
網を利用する IP-VAN サービス、ファイアウォール運用代行サービス、ウイルス監視、不
正アクセス監視など、接続サービスの提供に附随した形でのセキュリティサービスが挙げ

られる。 
 

① 強み 
ユーザにとって必要不可欠な、ネットワークという最も重要なインフラ部分でのセキ

ュリティサービスを提供することが可能であるため、常にニーズが存在する。 
 
② 弱み 
 ネットワークサービス提供と合わせたセキュリティサービスについては、付加価値サ

ービスとして対価を取りにくいという性質があるため、特に個人・家庭ユーザなどセキ

ュリティデバイド層においては、セキュリティビジネスそのもので大きな収益を挙げに

くい。 
 
③ 今後の事業戦略 

最近では、従来のハイエンド向けセキュリティサービスのみならず、月々の価格が比

較的安いローエンド向けのニーズも高まっており、そういったニーズに応えたサービス

の提供にも注力していくものとみられる。また、ネットワークサービスの提供のみなら

ず、運用管理までを含めたトータルサービスの提供を開始する動きもある。 
さらには、EC の市場拡大に伴い、セキュリティを強化したネットワークインフラの
提供のほか、PKI、IDSなどのセキュリティサービスや、アウトソーシング、運用サー
ビス、インテグレーションまで事業の拡大を行う事業者もある。 
個人・家庭ユーザ向けサービスでは、大手 ISP によって、e-mail に潜むウイルスを
監視・駆除するサービスが始まっており、一般ユーザ向けのセキュリティ対策として、

今後の普及とサービスの拡充が期待されている。 
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図表１－18 通信事業者のセキュリティビジネス形態 
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（７）損害保険会社 

ネットワーク保険サービスが本格的に導入されたのは 1998年と最近である。インターネ
ットの普及とセキュリティ意識の高まりがネットワーク保険へのニーズを増大させたのも

当然だが、同年 1 月に実施された企業保険分野の自由化によって、保険会社が企業分野に
関する保険商品を自由に設計できるようになった背景もある。当初はカスタムメイド対応

が多かったが、現在は各事業者ともメニューの体系化を進めており、ネットワークを用い

てビジネスを行う事業者向け保険および一般企業向けの保険とが主な商品となっている。 
損害保険会社はコンサルティング企業と協力するケースが多いが、損害保険会社と協力

したコンサルティング企業が、保険加入の際のリスク分析・評価を代行したり、コンサル

ティングを希望したユーザに対しトータルなセキュリティプランの一環として保険を紹介

したりする、という協業体制になっている。 
 
① 強み 
 完全なセキュリティを達成することは本質的に不可能であるため、ユーザにとっては、

ある程度のセキュリティ対策の後は保険を利用するというニーズが高まると予想され

るが、その際に、保険サービスを提供できるのは損害保険会社だけであるというのは大

きなメリットである。 

 
② 弱み 

市場が立ち上がって間もないため、リスク評価の方法や掛け金の設定など、未だノウ

ハウが蓄積していないのが現状である。また、保険市場全体からみたネットワーク保険

市場は極小さいため、損害保険会社としては今は競争より認知度の向上に努める段階と

見ている。 
 
③ 今後の事業戦略 

損害保険会社は、ユーザ企業がシステム的・経営マネジメント的に適切なセキュリテ

ィ対策を行った上でのカバーとして保険を用意するという立場でセキュリティビジネ

スに取り組んでいる。今後は企業活動におけるネットワークへの依存がさらに進み、個

人情報保護の意識も高まることが予想されるが、損害保険会社としては、企業や官公庁

などのセキュリティに対するニーズの高まりなど、市場動向を見ながら順次対応を進め

ていくとみられる。 
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図表１－19 損害保険会社のセキュリティビジネス形態 
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（８）セキュリティ市場のビジネスチャンス 

情報システムを巡る様々な動きは、セキュリティ市場に新たなビジネスチャンスをもた

らす。図表１－20 に、セキュリティ市場を巡る動きとそれらによって導かれるセキュリテ
ィ市場のビジネスチャンスを示す。 

 
図表１－20 セキュリティ市場を巡る動きとビジネスチャンス 

電子署名・認証法の施行
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深刻なセキュリティホール

不正アクセスの高度化・易化

モバイルインターネットの普及

企業内・企業間情報共有の進展

企業の管理責任の拡大

従業員のモラル低下

セキュリティ市場を巡る動き

セキュリティ市場のビジネスチャンス

電子認証需要の拡大
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の開拓

中小企業、個人・家庭のリスク

リスク管理のアウト
ソーシング需要の拡大

ファイアウォール、不正アクセス監視
ネットワーク保険

VPN需要の拡大
リモートアクセス、エクストラネット

新たなアンチウイルス
需要の成長

サーバ向け、モバイル向け

ECビジネスの拡大

 

 
・ 電子認証は、「電子署名・認証法」の施行や GPKIの構築などの制度改革、また ICカー
ドの普及や ECビジネスの拡大等によって利用の必然性が高まり、需要が本格的に拡大
する可能性がある。 

・ EC ビジネスの拡大や低額な広帯域・常時接続サービスの登場によって、中小企業や個
人・家庭といった、新しいユーザ層が増える。必然的に、そのような層を対象としたビ

ジネスチャンスが想定される。 
・ ユーザ企業の情報システム部門において、日常業務と並行して、日々発見されるセキュ

リティホールや高度化かつ易化する不正アクセスに対応していくことは非常に負担の
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大きい作業である。さらに、個人情報保護基本法など、企業が管理責任を問われる情報

の範囲は広く、従業員のモラルの低下によって個人情報が漏洩された場合など企業は重

大なリスクを負いかねない。このように、セキュリティ管理は大規模化・複雑化の一途

を辿っており、今後そのような管理運用をアウトソーシングする需要が高まると予想さ

れる。 
・ モバイルインターネットの普及とともに、モバイル機器に対する脅威もまた顕在化しつ

つある。既に PDAに対するウイルスが出現しており、Java対応携帯電話についても危
険性が指摘されている。従って、今後、モバイル機器を対象としたアンチウイルスのビ

ジネスが成長する可能性がある。 
・ モバイルユーザの増加や企業内・企業間の情報共有の進展によって、リモートアクセス

やエクストラネットをセキュアに実現する VPNの需要が顕在化する可能性がある。 
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第 ２ 章 

 

情報セキュリティビジネスの市場動向 
 
 
 
ここでは、世界の情報セキュリティ市場をリードする米国の情報セキュリティ市場およ

び日本の情報セキュリティ市場の動向について、様々な統計データを基に整理する。そし

て、それぞれの結果を比較・分析することによって、日本の情報セキュリティ市場の特色

を明確にすると同時に、日本の情報セキュリティ市場の今後の動向を予測する。 
なお、本調査報告書における「情報セキュリティ市場」とは、具体的に次の製品・サー

ビスを対象とする。 
 
＜製品＞ 
・アンチウイルス 
・ファイアウォール・VPN（Virtual Private Network） 
・認証 
・暗号（暗号化パーソナルプロダクツ、暗号ライブラリ、暗号ツールキット） 
・セキュリティマネジメント 
 
＜サービス＞ 
・セキュリティシステム構築 
・セキュリティコンサルティング／監査 
・セキュリティ管理（セキュリティ・アドミニストレーション） 
・セキュリティ保険1 
 
また、資料としては、以下の報告書を参考にした。 
・ IDC「Information Security Software Market Forecast and Analysis,2000-2004」 
（2000年 10月） 

・ IDC「Information Security Services Worldwide Market Forecast and Analysis, 
1999-2004」（2000年 11月） 

・ 富士キメラ総研「2000ネットワークセキュリティビジネス調査総覧」（2000年 8月） 

                                                   
1 セキュリティ保険については、日本市場のみ算出した。 
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２．１ 日本の情報セキュリティビジネスの市場動向 
 1999年の日本の情報セキュリティ市場は、製品市場が 235億円、サービス市場が 291億
円、合計 526 億円と推計される（図表２－１）。5年後の 2004 年にはそれぞれ市場は順調
に拡大し、製品市場が 858 億円、サービス市場が 1,136億円の合計 1,994億円になると予
測される。 
 

図表２－１ 日本の情報セキュリティ市場 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

資料：前述した IDC、富士キメラ総研資料より推計 
 

 以下、個別の製品やサービスについて、市場動向を詳細に分析する。 
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セキュリティコンサルティング ／ 監査 セキュリティ管理

セキュリティ保険

サービス

製品

（億円）

【日本市場（市場規模）】 （単位：億円）

市場規模 1999年 2000年 2001年 2002年 2003年 2004年
製品 235 325 395 493 633 858
アンチウイルス 113 124 133 142 151 158
ファイアウォール・VPN 67 120 151 197 261 367
認証 22 31 40 53 74 112
暗号 18 21 24 27 31 35
セキュリティマネジメント 15 29 47 74 116 186

サービス 291 367 472 594 792 1,136
セキュリティシステム構築 206 248 302 349 410 499
セキュリティコンサルティング／監査 19 26 35 48 66 92
セキュリティ管理 50 68 98 145 247 456
セキュリティ保険 16 25 37 52 69 89

全体 526 692 867 1,087 1,425 1,994
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（１）製品市場の動向 
 
 ①アンチウイルスソフト 
アンチウイルスソフトウェア市場は、1999 年に 113 億円であったが、2004 年には年平
均 6.9%増の 158億円に拡大すると予測される。1999年から 2000年にかけ、コンピュータ
ウイルスによる被害が社会的にも大きく採り上げられたことから、アンチウイルスソフト

に対する需要は確実に増加している。とはいえ、クライアント用は大企業における導入が

かなり進み、コンシューマ用においても PCへのプリインストールによる普及率が高いこと
から、クライアント／コンシューマ市場はほぼ飽和状態とみられ、アンチウイルス市場全

体は微増傾向に落ち着くとみられる。今後の需要はサーバ製品が中心となり、クライアン

ト用におけるユーザ層の中心は、大企業から中小企業にシフトしていくと予想される。ま

た、インターネットの普及により、ウイルスが e-mailなどを介して外部から侵入するケー
スが増加したため、クライアントレベルではなくゲートウェイレベルでのウイルス対策も

求められている。 
アンチウイルスソフトのベンダは、ウイルスの研究や解析のために研究所を設立し、新

たなウイルスが急に発生した際に緊急対応する体制を整備している。そのため、アンチウ

イルスソフトの性能については、各社製品とも大きな差がなくなりつつあり、販売チャネ

ルの多様化や関連ツールの充実度などが差別化のポイントとなっている。 
 
 ②ファイアウォール・VPN 
 ファイアウォール・VPN市場は、1999年に 67億円であったが、2004年には年平均 40.5%
増の 367 億円と市場が大きく成長すると予測される。ファイアウォール市場は、IDC
（Internet Data Center）向けのハイエンドモデルおよび中小企業等向けの低価格ハードウ
ェア製品の需要増加が見込まれる。ソフトウェアは値崩れがみられる製品もあり、低価格

のハードウェアタイプの普及に押され、普及率は上がるものの市場の成長は鈍化していく

とみられる。 
 また、VPN市場については、インターネットの普及とセキュリティに対するユーザ意識
の高まりによって、1999年度後半より一気に市場が拡大している。市場が立ち上がったば
かりであるため、その多くは大企業や中堅企業での試験的導入に留まっているが、本格導

入も徐々にみられるようになってきた。VPN専用機は、厳重なセキュリティが必要な官公
庁や学校の LAN間接続、海外拠点と社内 LAN間の接続、外部アクセスポイントから社内
LANへの接続などのケースに特に需要が高かった。加えて、2000年度には国内の自動車メ
ーカや系列部品メーカによるインターネットを用いた受発注システム JNX（Japanese 
Automotive network exchange）が稼働したため、VPN専用機のニーズは急速に高まると
みられる。ただし、VPN製品を売る際には技術／保守サポートが必須であることから、VPN
製品の市場が予測通り拡大するためには解決すべき課題も多い。 
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 ③認証 
認証市場は、1999年に 22億円であったが、2004年には年平均 38.5%増の 112億円に拡

大すると予測される。PKI市場は 1998年から 1999年にかけて立ち上がったものの、シス
テム導入の煩雑さや運用管理の難しさから、公開鍵インフラを用いた本人認証システムを

構築するのは、一部の先進的なユーザが部分的に導入するケースに限られていた。各製品

ベンダにおいても、市場形成の時期として PKIの認知度向上に努めるにすぎなかった。 
 今後は、金融機関の世界的な決済ネットワークである「Identrus」や電子政府／自治体
構想などで PKIの導入が見込まれるため、PKI市場は大きく伸びるとみられる。電子商取
引や各種自治体における手続などにおいては、本人を証明し、電子データの正当性を保証

すること必然となることから、PKI を構築してデータを送信することが一般的に行われる
ようになる可能性は高い。また、2001年から 2002年にかけて、クレジットカードの ICカ
ード化が続々と進んでおり、こういったデジタルデバイスが普及するに従って、PKI など
認証機能が附随していくことが予想される。 
 バイオメトリクスについては、指紋認証、サイン認証、光彩認証、声紋認証など様々な

方式がある。このうち指紋認証の実用化が最も先行しているが、現在はまだ市場形成期で

ある。 
 
 ④暗号 
 暗号市場は、1999年に 18億円であったが、2004年には年平均 14.2%増の 35億円と、
堅調に推移するものとみられる。暗号メールソフトウェアについては、1998年に代表的な
暗号方式である PGPと S/MINEの両規格に対応した暗号プラグインソフトが登場したが、
これは導入が比較的容易であることから、セキュリティを重視する官公庁やその関連団体、

金融機関などにおける導入が進んでいる。今後、公開鍵、デジタル署名、本人認証など、

製品の利用分野が幅広くなりつつあり、それに伴って認証局（CA）や PKIなどのインフラ
ストラクチャがある程度整備されることが予想されるが、こういった環境整備によって暗

号メールソフトウェアの導入・運用の手間が軽減されれば、市場は大きく成長する可能性

がある。 
 暗号ライブラリやツールキットについては、セキュリティ製品の市場拡大に合わせて順

調に市場が拡大している。暗号メールソフトウェアと同様、認証システムの普及に伴って

市場は堅調に成長していくものとみられる。 
 
 ⑤セキュリティマネジメント 
 セキュリティマネジメント市場は、1999 年に 15 億円であったが、2004 年には年平均
65.5%増の 186億円と、非常に速いペースで市場が拡大するものと予測される。ネットワー
クの複雑化と技術の高度化、そしてエンドユーザ数が 1 万を超えるような大規模システム
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が増えていることを背景に、セキュリティマネジメントに対するニーズは急速に高まって

いる。 
 セキュリティ検査ツールについては、企業向け製品が中心であり、各ベンダともシステ

ムインテグレータと協力して販売チャネルの整備を進めている。市場拡大の要因として、

2000 年 1 月の中央官庁の Web ハッキング事件によりユーザ企業のセキュリティに対する
意識が強まったこと、ASP などネットワークを必須としたサービスが本格的に普及し始め
たことが挙げられる。また、検査ツールを使用した疑似ハッキングテストは、導入の際に

専門知識が必要なほか、検査ツール自体ハッキングツールとして使用される危険性がある

ため、セキュリティサービスベンダのアウトソーシングとしての需要も高まっている。 
 IDS にはネットワーク型とホスト型があり、現在はネットワーク全体を監視できるネッ
トワーク型が市場の中心を占めている。ホスト型では、OS上のログを監視できるため、社
内で発生した不正行為も検知可能である。また、ネットワーク型とホスト型を統合した製

品も登場しており、ユーザも企業からコンシューマ層に拡大していることから、今後、市

場が急激に成長する可能性もある。 
 
（２）サービス市場の動向 
 
 ①セキュリティシステム構築 
 セキュリティシステム構築市場は、1999 年に 206 億円であったが、2004 年には年平均
19.4%増の 499億円と、順調に成長するものとみられる。これまで、セキュリティシステム
構築は、通常のシステム構築時に個別案件で対応している場合が多かったが、大手システ

ムインテグレータを中心にセキュリティに関するソリューションをメニュー化している事

業者も増えており、セキュリティに特化したシステム構築案件も多くみられるようになっ

てきた。セキュリティシステム構築市場では、ファイアウォールの設置のみといった単純

なものから、電子証明書を利用したアクセス環境の設定やバイオメトリクスでのアクセス

など、セキュリティを確保する複数の手段を組み合わせた構築案件が増加している。 
 今後は、ビジネスのネットワーク依存が高まり、システムにセキュリティ対策を講じる

ことは必須になるため、市場は順調に拡大するものとみられる。 
 
 ②セキュリティコンサルティング／監査 
 セキュリティコンサルティング市場は、1999年に 19億円であったが、2004年には年平
均 37.1%増の 92億円と、大きく成長すると見込まれる。セキュリティ関連サービスを提供
しているほとんどの事業者がコンサルティングサービスをメニュー化しており、最近にな

って、特にセキュリティホールの検査を行うサービスのニーズが高まっている。システム

インテグレータは、セキュリティ検査サービスをきっかけに、コンサルティングやシステ

ム構築に結びつけることでセキュリティ関連サービスの拡充に努めている。特に、2000年
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の中央官庁Webサイトのハッキングなどの社会的事件を通じて、ユーザのセキュリティ意
識が高まったことにより、コンサルティングサービスへのニーズが急増している。中でも、

セキュリティポリシー策定を含むコンサルティングの重要性が認識されつつある。 
また、セキュアなシステムを構築し安全に運営するためには、検査サービスは不可欠な

ものであり、セキュリティレベルを維持するためにも定期的にサービスを受けるユーザも

増加するとみられる。 
 
 ③セキュリティ管理 
 セキュリティ管理市場は、1999年に 50億円であったが、2004年には年平均 55.6%増の
456億円と、大きく成長するものと予測される。一連の中央官庁Webサイトのハッキング
事件が社会に大きく影響を与えたため、特に不正アクセス対策に対するニーズは高まって

いる。不正アクセス監視サービスは、侵入検知ツールの提供と合わせたサービスが一般的

であるが、ユーザ企業が 24時間 365日体制で不正アクセス監視を行うのは事実上不可能で
あることから、今後不正アクセスの脅威が増大した場合は、サービスの比重がより高まっ

ていくと予想される。 
 
 ④セキュリティ保険 
 セキュリティ保険市場は、1999年に 16億円であったが、2004年には年平均 40.9%増の
89 億円と、大きく成長することが予測される。コンピュータのハードウェアやメディアの
破損に対する保険は従来より存在したが、1998年前後のセキュリティに対する意識の高ま
りや、同年 1 月の金融規制緩和などの動きを背景とし、不正アクセスやネットワークの中
断による利益損害や日常の業務を継続するための費用を補償する保険が次々と発売された。

主にネットワークを用いてビジネスを行う事業者向けと、一般企業向けの商品に分かれる。 
 現在のユーザとしては、大規模ネットワークを持つ大企業に加えて ISP などネットワー
クサービス事業者が増加しているが、今後は基本的な補償を安価で提供する手軽なサービ

スが発売されつつあることから、小規模なネットビジネス系企業や一般企業などの加入も

増加するとみられる。ただし、10 兆円産業である損保業界において、本市場はまだごく小
規模であるため、損保会社が本格的に競争する状態ではなく、当面は各社とも認知度の方

向に力を注ぐものと予想される。 
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２．２ 米国の情報セキュリティビジネスの市場動向 
 1999年の米国の情報セキュリティ市場は、製品市場が 2,069百万ドル、サービス市場が
2,509百万ドル、合計 4,578百万ドルと推計される（図表２－２）。5年後の 2004年には、
製品市場が 5,328百万ドル、サービス市場が 7,351百万ドルの合計 12,679百万ドルになる
と予測される。 
 

図表２－２ 米国の情報セキュリティ市場 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

資料：前述した IDC、富士キメラ総研資料より推計 
 
 以下、個別の製品やサービスについて、市場動向を詳細に分析する。 
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（１）製品市場の動向 
 
 ①アンチウイルスソフト 
アンチウイルスソフトウェアの 1999年の市場規模は 613百万ドルであった。2004年に

おいては年平均 14.2％増の 1,189百万ドルと予測されている。 
アンチウイルスソフトウェアの売上が大きな米国のベンダは、Network Associates、

Symantec、Computer Associatesの 3社であり、IDCによると、この 3社の売上の合計は
米国ベンダによる売上の 9割程度を占めている。 
アンチウイルスソフトウェア市場が成長している主な理由は、アンチウイルスソフトウ

ェアについて、デスクトップパソコンはもちろん、ファイルサーバ、ゲートウェイ、アプ

リケーションサーバなど、ネットワークを構成する機器全てに渡ってインストールされな

いと効果がないという認識がユーザ企業に広まってきたからである。最近はネットワーク

が主な感染経路となっているため、問題の発生箇所がネットワーク上で多様化しており、

対策がより難しくなっている。 
このような状況を反映して、アンチウイルスソフトウェアのベンダは、セキュリティ管

理者やユーザの日々の運用やアップデート等における負担を軽減するため、開発の方向を

より使いやすいコンソールの構築に移行させていくものとみられる。その結果、アンチウ

イルスソフトウェア単体の製品は徐々に姿を消し、デスクトップの制御をトータルに行う

ような製品に組み込まれる形になっていくと予想される。 
 
 ②ファイアウォール・VPN 
ファイアウォール・VPNの 1999年の市場規模は 274百万ドルであり、2004年において

は、年平均 11.9％増の 481百万ドルと予測されている。 
IDCの調査では、世界市場のシェアは、イスラエルのCheck Point Software Technologies

が約 3割と突出しているが、これを除けば米国のファイアウォール・VPNベンダが市場の
大半をカバーしており、Raptor Systems、Trusted Information Systems、Secure 
Computing 等のシェアが高いとしている。多くのファイアウォールが VPN 機能を組み込
んで販売されるようになり、ファイアウォール市場では、ファイアウォール機能のみの製

品開発に特化したベンダはほとんどいなくなっている。 
ファイアウォール・VPN市場が急激に成長している理由は、インターネットの普及を背

景としたネットワークを用いた企業間取引／リモートアクセスの増加、多様なファイアウ

ォール・VPNへの需要の高まりによる高性能・高付加価値製品の供給、ファイアウォール
の信頼性向上などが挙げられ、今後も大きく市場が伸びていくことが予想される。 
しかし、VPNは既存の ATMやフレームリレー、IPネットワークの技術を拡張したもの

で、新規参入企業が成功するのは難しいため、現在の主要なネットワーク機器ベンダなど

が今後も VPN市場を支配するとみられる。 
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 ③認証 
米国における 1999年の認証製品市場は 1,013百万ドルであり、2004年には年平均 26.1％

増の 3,234百万ドルになるとみられている。 
認証製品の売上は、メインフレームとUNIX環境の強みを反映した IBMが大きく、ソフ

トウェアベンダでは、Computer Associatesや Network Associatesの売上が大きい。 
IDCの調査によると、米国の認証製品市場は今後も最も大きな市場となる見込みである。

認証製品市場の急激な伸びは、インターネット、イントラネット、エクストラネット等、

ネットワーク技術の普及によって消費者のセキュリティに対する認識が変わったこと、そ

してデジタル署名法などを背景に政府、民間とも PKI が 2001 年から本格的に普及しそう
な勢いがあることが理由である。 
認証市場の中でも、SSO（Single Sign On）の市場はまだ小さいが、Webベースの新た

な技術によって、市場は成長の兆しをみせている。アメリカの Gartner Groupによると、
認証製品市場に関しては、SSO とユーザ権限の管理製品は統合が進み、パスワードジェネ
レータは、クレジット機能だけでなく、個人の秘密鍵と暗号・認証・デジタル署名等の機

能を持つ ICカードによって統合されていくとしている。 
PKI市場は、VeriSign、Entrust、Baltimore Technologies、Xcert等の米国のベンダが

中心となっている。PKI 技術については、当初から相互運用性や信頼性についての課題が
多く、そのために普及が遅れているといった面が強かったが、これらの問題を解決するた

めに、1999年 12月に RSA Security、IBM、Microsoft、Entrust等の企業が中心となった
業界団体「PKI Forum」が設立され、PKI技術の普及啓発に努めてきた。また、デジタル
署名法の成立に加え、ヘルスケア分野における HIPAA（Health Insurance Portability and 
Accountability Act）など、多くの業界分野でプライバシー関連の法律が新たに制定された
こともあり、最近では電子商取引に向けた PKI 技術が、試験段階から実用段階へ移行しつ
つあり、遠隔アクセスやセキュリティを確保したメッセージング機能、コンテンツ配信、

トランザクション向けセキュリティなどで PKI技術が使われている。また、PKI市場全体
を PKI 関連製品と認証サービスという２つのカテゴリからみると、99 年は PKI 関連製品
が売上高ベースで市場全体の 2/3を占めていたが、今後は認証サービスが伸び率で上回ると
いう。ただし、PKIは複雑な技術で導入コストが大きいこと、さらに PKIはセキュリティ
のトータルソリューションではないことから、市場の成長はある程度限られたものになる

とみられる。 
バイオメトリクスについては、今後 10年間で普及すると Frost & Sullivan Researchの
調査は述べている（2000年 11月）。ユーザ認証装置市場は、①ハードウェアトークン、②
ソフトウェアトークン、③バイオメトリクスの 3 つのカテゴリから成るが、このうちハー
ドウェアトークンが、現在最も広く利用されている認証装置である。市場の成長は、PKI
でのデジタル認証に向けたスマートカードや、USB トークン技術に大きく依存することに
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なる。現在、米Microsoftや業界団体 International Biometric Industry Association(IBIA)、
コンソーシアム BioAPIなどが業界標準の策定を進めており、普及の障害となっていたコス
トもここ数年で下がってきていることから、市場は徐々に拡大すると予想される。 
 

 ④暗号 
1999 年における米国の暗号製品市場は 65 百万ドルで、2004 年では年平均 10.7％増の

108百万ドルと予測されている。 
暗号製品市場は様々なベンダが市場に参入しているため、特に製品の売上において際立

ったベンダはおらず、各ベンダがそれぞれの特徴を活かした製品を提供している状態であ

る。米国では、軍と政府によるネットワーク利用の増加により、最も強力な暗号製品の市

場となっている。2000 年には、DES に続く新しい米国標準暗号（Advanced Encryption 
Standard）として Rijndaelが採用され対応製品も登場していること、クリントン政権が暗
号技術の輸出に関する制限を緩和したこと、また、各ベンダに最も多く利用されている RSA 
Security の公開鍵暗号技術アルゴリズムの特許が切れたことなどから、暗号製品市場は今
後活性化する可能性がある。 
 
 ⑤セキュリティマネジメント 

1999 年の米国におけるセキュリティマネジメント市場は 104 百万ドルの売上であるが、
2004年では年平均 24.9％増の 317百万ドルの市場に成長する見込みである。 
セキュリティマネジメント製品のうち、不正アクセス監視製品では、Internet Security 

Systems、Network Associates（旧 Axent Technologies）等のベンダが市場をリードして
いる。様々な種類の OSの製品や異なるベンダの製品によって構築されるネットワークの複
雑化は進んでおり、それらを統括するセキュリティマネジメントに対するニーズは急速に

高まっている。企業におけるセキュリティ担当者の負荷を軽減させるよう、比較的簡易な

設定によって導入でき、優れたユーザインタフェイスを持つソフトウェアのニーズが高い。

ただし、マネジメントは 24時間 365日必要となる業務もあり、ソフトウェアの導入だけで
は対応が困難な継続的・監視的な業務については、アウトソーシングサービスに代替され

ていくとみられる。 
 
（２）サービス市場の動向 
 
 ①セキュリティシステム構築 

1999年の米国におけるセキュリティシステム構築サービス市場は 1,038百万ドルであり、
2004年には年平均 22.1％増の 2,822百万ドルに成長すると見込まれている。ユーザ企業の
セキュリティ意識の高まりと、ある程度のレベルのセキュリティ対策が施された製品やシ

ステムの普及により、今後はセキュリティ単独でのシステム構築といった案件は減少し、
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システム構築の中の一部としてセキュリティシステム構築が行われていくものと思われる。

それゆえ、市場規模を算出するにも困難な面があるが、セキュリティ対策はシステム構築

の必須の事項であるため、市場は安定して成長していくものと見込まれる。 
 
 ②セキュリティコンサルティング／監査 

1999年の米国におけるセキュリティコンサルティング／監査サービス市場は 796百万ド
ルであり、サービス市場全体の 17.5％を占めている。2004年では年平均 22.7％増の 2,217
百万ドルに達すると予測されている。 
製品の高度化やネットワークの複雑化により、製品やシステム導入時のコンサルティン

グの重要性はますます高まっている。米国では、事業者が製品やシステムを導入する際に

もコンサルティングの重要性が高まっていることを認識しており、コンサルタントメニュ

ーの充実やコンサルタントの育成に力を注いでいる。システム的なコンサルティングのみ

ならず、セキュリティポリシー策定の際などは、組織活動全体のコンサルティングも必要

となることから、製品ベンダやシステムインテグレータなどもコンサルティング企業や監

査法人と手を結び、トータルソリューションを展開できる体制を整備している企業が多い。 
 

 ③セキュリティ管理 
1999 年の米国におけるセキュリティ管理サービス市場は 675 百万ドルであり、2004 年

では年平均 27.9％増の 2,312百万ドルの市場規模になると予測されている。 
製品やネットワークの複雑化、技術の高度化などを理由に、様々なベンダによる様々な

製品を統括するセキュリティ管理に対するニーズは急速に高まっている。米国でも多くの

ベンチャーが参入している分野であり、市場の急速な拡大が見込まれているが、管理的な

業務については 24時間 365日必要となる業務も多いことから、製品によってユーザ自ら管
理する部分と、ASPやMSP（Management Service Provider）といったネットワークによ
る遠隔管理というモデルによって提供されるサービスで管理する部分とに分かれていくと

みられる。これらのサービスによって提供される管理業務は月々のコストが決まっており、

しかも自社で管理者を 24時間体制で整える必要がないため、情報化予算の乏しい中小企業
なども含め急速にマーケットが広がると考えられる。 
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２．３ 情報セキュリティビジネス市場の日米比較 
 
（１）世界市場におけるシェア 
図表２－３をみると、1999 年の日本の情報セキュリティ市場は、世界の約 6％を占めて

いる。これは、世界で約 5 割の最も大きなシェアを占める米国、約 4 分の 1 を占める西欧
に次いでいる。2004年になると、米国のシェアは依然として大きいものの 5割を切り、そ
の分アジア・太平洋地域や、ラテンアメリカ等その他の地域のシェアが増える。西欧と日

本については、シェアは微増と予測されている。 
 

図表２－３ 1999 年、2004 年の世界の情報セキュリティ市場（国別シェア） 

 
 
 
 
 
 
 
 
 
 
 
 

資料：前述した IDC、富士キメラ総研資料より作成 
注 ：他地域の定義との関係上、日本市場から「セキュリティ保険」は除外している。 
   資料の定義の都合上、サービス市場には「教育・トレーニング」を含んでいる。 
 
なお、セキュリティ市場は、製品、サービスとも順調な成長が予測されているが、これ

によりセキュリティ製品ベンダの売上も右肩上がりの成長となるとは限らないと考えられ

る。現在のソフトウェア製品を見ると、ファイアウォールやアンチウイルスソフト、暗号

メールのように、セキュリティ製品がハードウェアや OS、ブラウザ等に組み込まれるケー
スが増加している。これによって、実質的なセキュリティ・ソフトウェアの普及が期待さ

れる反面、見かけ上のセキュリティ製品の市場は予測ほど成長しない可能性がある。 

【1999年】 【2004年】
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（２）情報サービス市場 
情報セキュリティ市場と情報サービス市場（ソフトウェア製品市場と専門サービス市場

の合計）の比較のため、1999年における当該市場の米国に対する日本の割合をみると、日
本の情報サービス市場は、米国の約 2割強の規模に相当している（図表２－４）。一方、日
本の情報セキュリティ市場は米国の約 1 割の規模に過ぎない。特に、日本の情報サービス
市場のサービス分が米国の 26.5％であるのに対し、日本の情報セキュリティ市場のサービ
ス分は米国の 9.5％とその差が大きい。これは、カスタマイズ需要が高い日本の情報サービ
ス市場の構造上の特徴であるが、日本の情報セキュリティ市場においても製品分よりサー

ビス分の方が成長する余地が大きいと見ることもできる。 
 

図表２－４ 1999年の米国市場に対する日本市場の割合 
（情報サービス市場、情報セキュリティ市場） 
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資料： WITSA「Digital Planet 2000」（2000年 11月）および本報告書を基に作成 
注 ：情報セキュリティ市場は、1$=110円で換算 
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（３）ECビジネスの普及状況 
 セキュリティ導入の有力な促進要素として、EC ビジネスが挙げられる。2000 年の日米
の EC市場を比較すると、B to C市場では日本の 8,240億円に対し米国が 8.79兆円、B to B
市場で日本の 21.6兆円に対し米国が 63.6兆円、全体では日本は米国の 31.0%と、GDP比
以上の大きな格差がある（電子商取引推進協議会・アクセンチュア・経済産業省、2001年
1月）。さらに、2004年にはそれが 20.6％にまで縮小し、格差が一層広がると予測されてい
る。この EC 市場と情報セキュリティ市場の米国市場に対する日本市場の割合をみると、
2000年では、EC市場が 31.0％であるのに対し、情報セキュリティ市場は 11.1％にとどま
る。2004年には、日本の EC市場が米国の 20.6％であるのに対し、情報セキュリティ市場
は 14.3％と、その差はやや縮小するものの、依然として情報セキュリティ市場の日米格差
は、EC 市場に比べ大きいと予想される（図表２－５）。したがって、情報セキュリティ市
場も EC市場の水準まで日米格差を縮める努力をする必要があるといえよう。 
 

図表２－５ 2000年および 2004年の米国市場に対する日本市場の割合 
（EC市場、情報セキュリティ市場） 
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資料：電子商取引推進協議会、アクセンチュア、経済産業省 
   「平成 12年度電子商取引に関する市場規模・実態調査」（2001年 1月） 
   を基に作成 
注 ：1$=110円で換算 
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（４）セキュリティ被害の状況 
 CSIと FBIの共同調査（2001年３月発表）および KPMGビジネスアシュアランスによ
る調査（2000年 12月発表）によると、過去１年間に発生したセキュリティ被害の経験は、
米国と日本で大きな格差が生じた（図表２－６）。例えば、ウイルス被害については米国の

94％に対して日本が 65％、情報漏洩については米国の 26％に対して日本が 13％となって
いる。また、Webサイトへの侵入や DoSについては、日本はわずか 1％しか経験していな
いとしている。 
 

図表２－６ 過去１年間に発生したセキュリティ被害 
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資料： 
米国－CSI/FBI「2001 CSI/FBI Computer Crime and Security Survey」（2001年 3月） 
日本－KPMGビジネスアシュアランス株式会社 

「Information Security Survey 2000 Report」（2000年 12月） 
 
この結果の解釈としては、日本ではセキュリティ被害の発生件数が少ないため被害経験

のある企業が少ないという考え方と、日本ではセキュリティ被害を発見する体制が不十分

なため被害経験を自覚している企業が少ないという考え方があり得る。いずれにせよ、こ

のようなセキュリティ被害に対する意識の差が、情報セキュリティ市場の規模の差に影響

を及ぼしていると考えられる。 
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第 ３ 章 

 

情報セキュリティビジネス活性化のための課題 
 
 
 
本章では、第１章、第２章の成果を踏まえ、情報セキュリティビジネスの問題点とその

活性化に向けた課題についてまとめる。 
まず、情報セキュリティビジネスの最終的なゴールをトータルセキュリティの実現とし、

そのために達成すべき目標を、セキュリティライフサイクルの円滑な展開とする。本章で

とりあげる問題点はこのセキュリティライフサイクルの円滑な展開を妨げるものであり、

情報セキュリティビジネス活性化のための課題とは、セキュリティライフサイクルが円滑

に展開できるようにするために対応すべき課題である。 
 
３．１ 情報セキュリティビジネスの問題点 

 
セキュリティライフサイクルの円滑な展開を妨げる問題点について、技術、人材、市場

の観点から、以下の項目を抽出した。 
 

図表３－１ 情報セキュリティビジネスの問題点 
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（１）技術面の問題 

①技術・製品のブラックボックス化 

 現在のセキュリティ製品市場は、その大半をセキュリティ技術の先進国である米国や

イスラエルのソフトメーカに依存しており、自社製品を開発・販売する国内のソフトメ

ーカの多くはセキュリティ市場拡大の恩恵に与れずにいると見られる。また今後、OSや
メールソフト、ルータ、携帯端末等へのセキュリティ機能の組み込みがより進むと予想

され、国内のソフトメーカが参入するのはさらに難しくなると考えられる。これらの影

響から、これからのセキュリティ製品は、システム構築や運用を行う技術者を含め、国

内の技術者には内部構造がわからないブラックボックスと化し、セキュリティホール対

応等についてのトラブル処理が後手に回ることも考えられる。 
 

②不充分な相互運用性 
セキュリティ製品の相互運用性が充分でないことが、その普及や利用を阻害している

ケースも見られる。例えば、インターネット VPNの製品は互換性が乏しいため、接続先
がすべて同じメーカの製品を使用しなければならず、需要はあっても普及が進みにくい

状況にある。また、PKI 製品についても、相互運用性が確立されていないため、今後整
備される電子政府の構成によっては、政府と取引のある企業は電子政府の省庁や窓口ご

とに異なる電子証明書を使い分けなければならなくなる可能性もある。 
インターネット VPN製品については S/WAN（Secure Wide Area Network）プロジェ
クトや IPv6対応、PKI製品については PKI Forumといった、相互運用性確立に向けた
業界の取り組みも見られるが、今のところ充分な成果は得られていない。 
 
③情報通信環境の多様化に伴う新たな ITリスクの発生 

2000年には、EPOCやPalm OSを搭載したPDAに対するウイルスが登場した。また、
携帯電話も Java対応になったことで、これまで以上にウイルスやトロイの木馬などの不
正アクセスによる被害を受ける可能性が高まったとする見方もある。さらに、CATV イ
ンターネットにおいて PCのディスクの中身が見られてしまうリスクや、Peer to Peer接
続がもたらすウイルスや不正アクセスのリスクなど、端末やネットワークが多様化する

ことによって新しい ITリスクが発生し、大きな問題を招く恐れがある。 
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（２）人材面の問題 

①セキュリティコンサルタント／エンジニアの不足 
 セキュリティ分野は、技術の新陳代謝が激しい上に、製品もブラックボックス化しつ

つあるため、国内のエンジニアは効率的な技術蓄積が難しい。また、セキュリティコン

サルタントは、経営的・組織論的な分析能力も要求されるため、セキュリティ先進国の

米国でも人材不足であり、セキュリティベンダ間で優秀な人材を奪い合っているといわ

れる。一部で、タイガーチーム（依頼を受けて疑似アタックをしかけ脆弱性を評価する

サービススタッフ）等に元ハッカー／クラッカーを採用するケースも見られるが、その

ような人材に対してポリシー策定等のコンサルティング手法を指導するのは容易ではな

い。 

このように、セキュリティコンサルタントやセキュリティエンジニアの育成は難しい

状況にあり、これらの人材不足が、これからの情報セキュリティビジネスの発展の妨げ

るとする予測も見られる。 

 

②スタッフのモラルの低下 
 サービス事業者のスタッフによる顧客情報の外部流出事件が後を絶たない。このよう

な不正行為は、技術だけで防ぐことは困難であり、従業員のモラルの確立や充分なチェ

ックがなされる運用ルールの適用など、組織・制度による対応が不可欠である。「個人情

報保護基本法制に関する大綱」が提出され、個人情報保護基本法の起案も予定されてい

る状況であり、これからは、事業者側の監督責任が今以上に厳しく追求されるものと予

想される。 

 

③管理サービス強化に伴い求められる責任 
 前章までに述べた通り、セキュリティ管理サービスが有望視されているが、そのよう

なサービスビジネスは従来の製品ビジネスと違って手離れが悪く、ユーザをサポートす

るスタッフの負荷が増大する可能性が高い。 

また、こうしたサービスビジネスでトラブルが発生すると、ユーザ企業の社会的信用

に大きな影響を及ぼしかねない。このような責任の重さを自覚し、適切なレベルでサー

ビスを提供する必要があるが、現状ではサービス品質が充分でなく、トラブルも少なか

らず生じている。 
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（３）市場面の問題 

①セキュリティの投資対効果が不明確 
ユーザ企業にとって、セキュリティ投資はそれ自体が利益を生み出すものではないた

め、これまで経営者層の理解を得られないケースが多く見られた。昨今の不正アクセス

関連の報道により、以前に比べ理解は得やすくなったものの、投資対効果が明確でなく、

どこまでコストをかければ必要なセキュリティレベルを実現できるのかという点で適正

な指標がないため、ユーザ企業側もセキュリティ投資額の妥当性について判断しにくい

状況にある。 
 
②コンサルティングサービスのビジネス基盤の脆弱性 
 国内では、セキュリティコンサルティングの重要性が充分に理解されておらず、セキ

ュリティポリシーの策定も、それに見合う対価を得るのは容易ではない。セキュリティ

ベンダの中には、システム構築受注のための魅力づくりと位置づけ、最低限の作業で済

ませる事業者も含まれている。また、システムベンダの場合、「自社製品ありき」と見ら

れるため、そのコンサルティングサービスはマルチベンダ対応を表明していても、ユー

ザ側の理解が得られない場合もある。その結果、リスク分析に充分なコストをかけられ

なかったり、セキュリティコンサルタントのモチベーションが上がらず、人材が育ちに

くくなる可能性がある。 

 
③導入コストと運用コストがアンバランス 
 セキュリティ投資の許可が得られた場合も、その予算が一時的で、運用コストまでカ

バーできていないケースが見られる。例えば、ファイアウォールやアンチウイルスソフ

トを導入すればそれだけで安全になる、といった誤解もあり、実際にはそのメンテナン

スにも充分なコストを掛けなければ安全性を維持できないということが理解されていな

い。また、予算措置そのものが、「セキュリティブーム」による一過性のものであり、継

続的な取り組みにつながっていない可能性もある。その結果、時間の経過とともにセキ

ュリティレベルが下がり、不正アクセス等の被害が発生することによって、情報セキュ

リティビジネスそのものへの不信感を招きかねない。 
 
④セキュリティポリシーやルールが不徹底 
 セキュリティポリシーやルールを策定したにも係わらず、その実施が徹底されておら

ず、見込んでいたセキュリティレベルが実現できていないケースが見られる。また、当

初は適正なセキュリティレベルを実現していた場合にも、日常の運用において徐々にポ

リシーやルールが形骸化していき、セキュリティレベルが低下することも考えられる。

こういったポリシーやルールについては、会社として必ず実現しなければならないとす

る姿勢を明確にするとともに、実際の運用状況を踏まえ、定期的に監査を行い、セキュ
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リティポリシーやルールを見直すしくみを整備する必要がある。 
 
⑤セキュリティ担当部門の負荷増大 
 日々発見されるセキュリティホールや新たな不正アクセスの手法に対する対応策の実

施、利便性や効率性を追求するエンドユーザからの反発、大規模化する社内ネットワー

クの安全性の維持など、セキュリティ担当部門に要求される項目は多岐に渡り、その負

荷も大きい。セキュリティ運用はモチベーションを保ちにくい業務であり、周囲の理解

が乏しいこともその負担をさらに増加することになる。 
 
⑥内部からの情報漏洩に対する対策の不備 
 ユーザ企業においても、EC事業等を通じて得た顧客情報の管理が甘く、外部に流出す
る事件が発生している。(2)②に示したサービス事業者におけるスタッフのモラルの問題
と同様に、個人情報保護基本法の制定に向けて、顧客情報等の管理の徹底や罰則規定の

整備が必要となるであろう。 
 
⑦中小企業や学校、個人・家庭の脆弱性 
 情報セキュリティビジネスの問題点として、中小企業や学校、個人・家庭といったセ

キュリティ予算の確保が難しい層に対してはアプローチしにくく、それらの層がセキュ

リティレベルの低いセキュリティデバイドとなる可能性がある。しかし、情報セキュリ

ティは総合的なものであり、例えば大手企業のセキュリティレベルが高くても、そこに

納入する中小企業のセキュリティレベルが低ければ、そこをつかれる危険性は否定でき

ない。 
従って、トータルセキュリティを実現するためには、セキュリティデバイド化する可

能性のある中小企業や学校、個人・家庭の市場についてもセキュリティベンダのサポー

トが、適正な料金水準で提供されることが望まれる。 
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３．２ 情報セキュリティビジネス活性化のための課題 
 

３．１を踏まえ、わが国における情報セキュリティビジネスの活性化のための課題につ

いて以下にまとめる。 
 

（１）次世代セキュリティ技術の開発 
 今後、アクセス網が高速化・広帯域化し、映像や音声などの大容量コンテンツがインタ

ーネット上を流通することが予想される。また、広帯域のモバイルインターネットの普及

により、有線・無線の統合的な利用環境が求められるであろう。さらに、IPv6 とユビキタ
ス・コンピューティングの進展により、家電機器を含む情報機器同士が自律的に通信する

ようになり、膨大なパケットが絶えず認証し合いながら飛び交う状況も考えられる。 
このような次世代の超高速通信環境では、セキュリティ技術にも今以上に高速かつ効率

的な処理が要求される。例えば、認証処理やファイアウォールのパケットフィルタリング

処理が今のままでは、ネットワーク全体のボトルネックとなる可能性もある。また、ユー

ザのアクセスルートが有線・無線と変化しても、フレキシブルに対応して、シームレスな

シングル・サイン・オン環境を提供する機能、広域・分散環境を統合的に監視し、不正ア

クセスを迅速かつ正確に検知する機能、オープンソースツールに付加するセキュリティ機

能の開発などが想定される。これらの技術開発を他国に先行的に進めることで、セキュリ

ティ技術をリードする米国、イスラエルに負けない基盤技術を確立することも可能である。 
 ただし、このような技術開発を進めるための環境（超高速インターネットや IPv6の広域
的な利用環境等）は、一民間企業では対応できるものではない。そこで、ギガビットネッ

トワーク等の国の研究開発テストベッドを活用し、IPv6 の広域実証実験をベースに、産学
官の協力体制で次世代セキュリティ技術の研究開発を押し進める方向が考えられる。 
 

図表３－２ 次世代セキュリティ技術の開発 

 

超高速インターネットアクセス網

IPv6 の実用化 

トラヒックの大容量化 

ネットワークの広帯域化

ネットワークの大規模化 次世代セキュリティ技術の開発 

ニーズ
6

・ 超高速認証技術 

・ 超高速パケットフィルタリング技術 

・ シームレス SSO 技術 

・ 広域・分散セキュリティ管理技術 
・ オープンソースセキュリティ等 
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（２）実践的なセキュリティ人材育成機能の整備 
 わが国の情報セキュリティベンダに必要なセキュリティ人材には、二つのタイプが想定

される。一つは、高度なセキュリティ技術や優れた分析能力を有するスペシャリストとし

てのセキュリティコンサルタント／エンジニアである。もう一つは、セキュリティに関す

る正しい知識を有するシステムエンジニアである。前者は、技術開発やユーザ向けサービ

スの最前線に位置し、情報セキュリティビジネスを牽引する役割を担う。また後者は、一

般のシステム構築の場面で、基本的なセキュリティ技術をごく当たり前に導入・活用し、

産業・社会のシステムを平均的にセキュアな方向に押し上げる役割を担う。 
前者については、３．１(2)①で示した、育成が難しいとされる人材像であるが、このよ

うな人材を育成し、活用しない限り、わが国の情報セキュリティビジネスの将来は厳しい

ものとなることが予想される。具体的には、そのような人材候補を、JPCERT/CC や内閣
安全保障・危機管理室の情報セキュリティ対策推進室・専門調査チーム、警察庁、防衛庁

等の IRT 機関・部署に預け、実際に起きているインシデントの最前線で経験を積ませるこ
とによって、実践的な能力を修得させるアプローチが考えられる。 
また、後者については、通常のシステムエンジニアに対するセキュリティ技術の教育を

強化し、国際標準（ISO/IEC15408、ISO13335、ISO/IEC17799）への対応を自動化・デ
ータベース化したツールを活用することで、大きな負荷をかけずに平均的なセキュリティ

レベルの底上げを果たすことが期待できる。特に、システムエンジニアを対象としたセキ

ュリティ教育は今後需要が拡大する可能性がある。 
 

図表３－３ 実践的なセキュリティ人材育成機能の整備 

候補の育成

実践的能力
の修得指

導

国際標準対応のチェックツール

ユ
ー
ザ
企
業

スペシャリストとしての
セキュリティコンサルタント

／エンジニア

支援セキュリティの
正しい知識を持つ
システムエンジニア

IRT機関
・JPCERT
・内閣安危/
　専門調査チーム
・警察庁
・防衛庁　等

セキュリティ教育ビジネス
サポート
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（３）セキュリティレベルの評価指標の策定 
 製品やシステムのセキュリティレベルを客観的に評価する指標や評価手法の検討。具体

的には、民間企業で必要となるセキュリティレベルを想定し、侵入テスト等によるチェッ

クリストの結果からそのセキュリティレベルを評価する。ユーザ企業はこのような指標を

もとに、問題とされていたセキュリティ投資の費用対効果を分析し、資材調達時の指標と

することが可能である。 
2001年４月より導入予定のセキュリティ評価・認証制度は、電子政府と国際標準を重視

したもので、必ずしもユーザ企業のニーズと合致しない場合もある。そこで、セキュリテ

ィ評価・認証制度とは異なる業界標準としての役割として、上記の指標を含め別の指標が

必要になってくる。 
実際の検討では、損害保険業界や監査企業においてその指標を活用することを想定し、

それらの事業者と連携した体制で、検討する方向も考えられる。 
 

図表３－４ セキュリティレベルの評価指標検討の枠組み 

 
また、このような指標の一つとして、ソフトウェアプロセスアセスメントの手法を用いて

セキュリティ評価を行う枠組みである SSE-CMMなどの手法も検討していく必要がある。 

セキュリティ
製品／システム

ベンダ

コンサル／監査

損保

・セキュリティレベルの評価指標
・評価手法

セキュリティベンダ

ユーザ
企業

ユーザの
システム環境
評価に利用

策定製品・システム
の評価

投資対効果の分析や
発注仕様策定に活用
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（４）セキュリティデバイドの解消 
セキュリティベンダに望まれるものは、社会全体を対象としたトータルセキュリティの

実現である。そのためには、各セキュリティベンダは相互に連携し、必要な機能を補い合

い、弱点を補完し合う形で、総合的なセキュリティ環境を提供する体制を整えることが望

まれる。中小企業や学校、個人・家庭等のセキュリティデバイド層については、複雑な管

理が必要となる製品販売や、コストの高い通常のサービスビジネスではなく、ASP 等の集
中管理型のサービスプロバイダモデルによってサポートする方向が期待される。これによ

って、可能な限りサービス提供に要する負担を軽減し、結果としてユーザ層に求められる

負担をも軽減することができる。さらに、これらのユーザ層におけるセキュリティ環境整

備の推進こそが、わが国のトータルセキュリティ実現に有効であることの考えから、これ

らのユーザ層のセキュリティ環境整備に対する支援施策を実施することも考えられる。 
 

図表３－５ トータルセキュリティ実現のための枠組み 
 

セキュリティベンダ

ソフトメーカ

システムベンダ

コンサル／会計監査

SIer

システム販社

通信事業者

認証サービス

損害保険

相互に連携してトータルセキュリティを提供 大手～
中堅企業

中小企業、
学校、個人・家庭等

（セキュリティデバイド層）

個別サポート

集中管理型
サポート

公的支援  
 
 


